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Resumo

Campanhas de desinformacao foram amplamente difundidas durante

o periodo eleitoral de 2022 no Brasil. Embora a disseminacéo de

mentiras intencionais e noticias falsas tenha comecado muito antes, o
esCcopo € a viruléncia dessa pratica se intensificaram notoriamente nos
ultimos anos. Este artigo apresenta uma viséo geral das tendéncias de
desinformacgao observadas desde 2014 e analisa a dindmica do ciclo eleitoral
presidencial durante o periodo de agosto a outubro de 2022. Resumindo

0 monitoramento continuo realizado pelo Instituto Igarapé em 2022, esta
investigacao se concentra em narrativas contra as instituicoes democraticas
e seus impactos mais amplos. A concluséo traz uma andlise das respostas
apresentadas por agentes publicos, plataformas de redes sociais e
sociedade civil para fazer frente a esse desafio. Aponta que a extrema direita
foi muito mais ativa e efetiva na disseminacao de mensagens do que a
esquerda, o centro ou a midia tradicional. Também observa que os esforcos
governamentais e civis para chamar a atencao e mitigar a desinformacao
foram em alguma medida efetivos, mas devem ser aperfeicoados. O Instituto
lgarapé trabalhou em estreita colaboracao com o hub de pesquisadores
Democracia em Xeque para desenvolver esse estudo.

Esta pesquisa contou com o apoio do Ministério de Relacdes Exteriores da Irlanda por meio do Stability Fund Grant 2022
O autor deste relatério assume total responsabilidade pelos comentérios e opinides expressos aqui.



Introducao

A desinformacao tem se mostrado um dos
principais desafios para a democracia € as
instituicbes democraticas na era digital. A
disseminacéao veloz de danos digitais? em
suas varias formas — particularmente noticias
falsas, teorias da conspiracao e mentiras
articuladas — representa riscos para a liberdade
de expressao e o proprio processo eleitoral. O
uso generalizado de redes sociais, plataformas
de mensagens privadas e canais de
comunicacgao online sem moderagéo testa os
limites da governanga democratica no mundo
inteiro, incluindo o Brasil. O caso brasileiro,

em particular, € um alerta sobre as ameacas
digitais mais amplas que estao por vir,
oferecendo licdes praticas sobre como conter
— e até mesmo reverter — os efeitos negativos
da maquina global de desinformacao.

Embora ninguém saiba até que ponto noticias
falsas influenciam eleicdes, evidéncias
recentes observadas no Brasil indicam que
esses conteudos se tornaram cada vez mais
sofisticados e abundantes. Para entender
melhor os efeitos desses danos digitais, 0
estudo a seguir propde varias indagacoes:

e (Qual a amplitude de disseminacao da
desinformacao e noticias falsas?

e Quais mensagens ecoam mais?

e (Qual a credibilidade dessas fontes para os
usuarios?

e Até que ponto a desinformacao online
se alastra para conflitos ou situacoes de
violéncia do mundo concreto?

e Como surgem as contra-narrativas e em
que medida elas sao efetivas para refutar a
desinformacgéo”?

e Tribunais podem impedir a disseminacéo
de desinformacéo, desmonetizar seus
fornecedores e obrigar plataformas de
midia a remover conteldos”?
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As respostas a cada uma dessas perguntas
podem ajudar a decifrar 0 impacto de certas
narrativas na politica nacional e na opiniao
publica e moldar medidas efetivas para combater
a difusao e os efeitos dessas mensagens.

O Instituto Igarapé produziu a série “Pulso

da Desinformacéao” (Disinformation Pulse) em
2022 para entender melhor as dimensodes

dos danos digitais € sua influéncia nas
instituicdes democraticas do Brasil. O Instituto
produziu uma dezena de relatérios breves
focados principalmente no monitoramento da
desinformacao e de noticias falsas online entre
agosto e dezembro de 2022. Um dos objetivos
centrais era detectar as maneiras pelas quais
narrativas online contribuiram para a corrosao
da confianga no sistema eleitoral, minaram

as instituicbes democraticas, incitaram
apoiadores a agir e desacreditaram ou
difamaram oponentes politicos. Cada relatério
foi feito a partir de uma metarreviséo semanal
dos resultados da escuta social publicada pelo
hub de pesquisadores Democracia em Xeque,
parceiro do Instituto Igarapé, sintetizando
achados de varias plataformas, como
Facebook, Instagram, TikTok, Twitter, YouTube,
WhatsApp e Telegram, entre outras.

O estudo a seguir sintetiza as principais
tendéncias identificadas na série de relatorios
elaborados (nao foram publicados) em 2022.
Este resumo analisa redes importantes de
desinformacao que operaram no ecossistema
digital durante as eleicoes de 2022,

seus principais atores, alvos e taticas. O
Instituto Igarapé passou a explorar como a
desinformacao online se alastrou pela esfera
publica, alimentando tensdes e instabilidade
no mundo real. O relatério também examina
Como varias partes interessadas responderam
institucionalmente a desinformacao online,
incluindo o setor publico, plataformas digitais e
sociedade civil.



Dentre as descobertas importantes que
surgiram em 2022, destacam-se:

e As campanhas de desinformacao
aumentaram drasticamente no Brasil em
2022. Embora a extrema polarizagéo
politica do pais remonte a 2014, as
campanhas de desinformacao eleitoral
online sdo mais recentes, tendo comecgado
para valer no pleito presidencial de 2018.
Na época, as instituicoes brasileiras foram
pegas de surpresa. Os eleitores foram
atingidos por uma onda sem precedentes
de conteudo enganoso e conspiratério
tendo as instituicdes democraticas como
alvo e testando a resiliéncia do sistema
eleitoral. Quatro anos depois, com 156
milhdes de eleitores indo as urnas em
outubro de 2022, construiu-se o amplo
consenso de que a realizacéo de eleicdes
livres e justas dependia fundamentalmente
da capacidade de o Brasil enfrentar essa
crescente onda de desinformacéo.

e O Instituto Igarapé detectou quatro
narrativas politicas abrangentes durante os
trés meses (agosto, setembro e outubro)
da campanha oficial para a presidéncia em
2022. Elas incluem esforcos online para:

(i) reduzir a confianca no sistema eleitoral;
(i) atacar as instituicbes democraticas;

(iii) difamar e diminuir a influéncia de
adversarios politicos; e (iv) influenciar os
principais apoiadores a agir. Postagens nas
redes sociais buscando minar a confianca
no sistema eleitoral representaram mais de
32% dessas narrativas.

e A pesquisa de postagens e interacdes
mostrou desempenho e engajamento
superiores entre 0s grupos de extrema
direita em quase todas as redes sociais
de agosto a dezembro de 2022. Embora
a esquerda tenha liderado no Facebook,
publicando 491.183 vezes, enquanto
a direita publicou 411.136 vezes (uma
diferenca de 16%), a esquerda ficou
atras em termos de engajamento
online. A extrema direita registrou
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361.252.816 interacdes no Facebook
contra 217.605.851 da esquerda —
quase 40% a menos. Esses numeros
confirmam a percepcgao de que, embora
a esquerda tenha acompanhado o ritmo
de publicagcdes do campo politico oposto
nas redes sociais, a extrema direita foi
muito mais competitiva no engajamento
de seus apoiadores e na divulgacao de
suas mensagens. Esse desempenho
desequilibrado ajuda a explicar como,
apesar de toda a resisténcia, tanta
desinformacao ainda tenha chegado
aos eleitores.

Analisando a desinformacao ao longo

do tempo, o Instituto e seus parceiros
identificaram que os ataques mudaram de
alvo: das instituicdes democraticas para

o sistema eleitoral, com foco preferencial
no Tribunal Superior Eleitoral (TSE), que
determinou reiteradamente a remocao de
desinformacao online e restringiu 0 Uso,

na campanha a reeleicao de Bolsonaro, de
imagens capturadas em eventos oficiais.
Dessa forma, a proporcao de ataques
online contra instituicdes democraticas caiu
acentuadamente (de aproximadamente
29% do total de casos para cerca de 17%)
de agosto a outubro de 2022, enquanto
aqueles dirigidos ao sistema eleitoral
aumentaram (de 24% para 35%) no
mesmo periodo.

Uma narrativa persistente ao longo do
segundo semestre de 2022 foi sobre
regulacéo da midia. O debate online
sobre 0 assunto aumentou (de quatro
casos em agosto para 43 em outubro)
apos uma série de decisdes do TSE

no sentido de restringir conteudo
desinformativo ou que ferisse abertamente
a isonomia da campanha. Tais decisdes
foram repreendidas, especialmente por
partidarios de extrema direita do ex-
presidente Jair Bolsonaro, bem como
por libertarios.
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Incidentes que ocorrem no mundo online
séo frequentemente um reflexo de eventos
no mundo offline, mas as vezes o inverso
também € verdadeiro. Especificamente,
danos digitais, incluindo discursos
agressivos e de 0dio nas redes sociais,
podem contribuir para intimidacoes,
assédios e inclusive violéncia fisica. Cabe
considerar que, logo apds um aumento nas
alegacdes de que “as pesquisas eleitorais
nao eram confiaveis” (quatro vezes de
agosto a setembro), apoiadores de extrema
direita de Bolsonaro agrediram com chutes
e socos um pesquisador do Datafolha por
supostamente distorcer os resultados da
pesquisa para favorecer o candidato do
Partido dos Trabalhadores (PT), Luiz Inacio
Lula da Silva.

A reagéo contra a desinformagéo foi
meticulosamente planejada. De fato, nos
ultimos anos, instituicbes como o Supremo
Tribunal Federal (STF) e o TSE, plataformas
de redes sociais e grupos da sociedade
civil trabalharam nos ambitos publico e
privado para enfrentar a desinformacao,
antes e durante o ciclo eleitoral de 2022.
Embora haja muitos desafios pela frente,
essas parcerias foram fundamentais para
reduzir os danos e conter o problema. Essa
experiéncia oferece licdes para 0s proximos
anos, tanto no Brasil quanto no mundo,

e sugere caminhos para minimizar ainda
mais o impacto das noticias falsas e das
campanhas de desinformagéo para

a democracia.

As parcerias entre o TSE e as plataformas
de redes sociais foram efetivas no combate
a desinformacéao ao promover diversas
perspectivas sobre possiveis solucoes
para o problema, incluindo os principais
interessados No processo decisorio.
Embora esse pacto tenha representado
um avanco, ele nao resultou de um debate
abrangente sobre o papel das plataformas
de redes sociais na regulacao dos
conteudos. Enquanto isso, o TSE e o STF
foram extremamente ativos no combate

a desinformacéao, ordenando a remogao

de centenas de postagens nocivas e a
desmonetizacao de canais de YouTube que
disseminavam desinformacao. Ambas as
cortes sancionaram autoridades publicas
flagradas usando seus canais para
compartilhar noticias falsas, exigindo que
as plataformas de midia adotassem acdes
concretas de contencao.

e As empresas de tecnologia, que
repetidamente falharam no combate a
desinformagao, agora sao obrigadas por
ordens judiciais a implementar politicas
mais responsaveis. No entanto, essa
abordagem judicial mais incisiva exacerbou
a polarizagao politica e atraiu acusacdes
de censura por criticos de direita. Além
disso, a atuacao assertiva do Judiciario
brasileiro foi um alerta sobre como a falta
de regulacao especifica sobre esse assunto
pode ser um convite ao arbitrio.

e A participacao de organizagOes da
sociedade civil no Observatorio de
Transparéncia nas Eleicoes (OTE) do TSE
ajudou a fortalecer o Tribunal, que passou
a sofrer ataques crescentes durante o
processo eleitoral. Outras organizacdes
monitoraram ativamente o ecossistema
de desinformagao nas redes sociais e
compartilharam descobertas relevantes
com as principais instituicoes encarregadas
de conter os discursos nocivos,
responsabilizar 0s responsaveis e ajudar a
sinalizar riscos de incitacao a violéncia por
grupos pré-armas.

Este relatorio esta dividido em quatro
secoes. A primeira analisa as tendéncias

de desinformacéao no Brasil e como elas
evoluiram. A segunda apresenta a tipologia
de narrativas desenvolvida pelo Instituto
lgarapé para analisar as noticias falsas e os
discursos de desinformacao mais veiculados
nas redes sociais, bem como a metodologia
para contabiliza-los. A terceira explora os
modos pelos quais atores publicos, privados
e Ccivis responderam a essas campanhas de
desinformacao nas eleicdes presidenciais de
2022 para garantir eleicoes livres e justas no



Brasil. A segao final oferece recomendagoes
e caminhos para a construcao de uma
democracia mais forte e saudavel, dado que
as evidéncias apontam que os ataques nao
cessarao tao cedo.

Tendéncias de
desinformacao
NO Brasl

O Brasil demonstrou ser um verdadeiro
laboratoério de desinformagéo no mundo digital.
Em 2018, as redes sociais desempenharam
um papel fundamental na eleicao de um lider
populista de extrema direita.® Desde enté&o,
elas tém se mostrado centrais na reformulacéo
do cenario politico nacional nos niveis federal,
estadual e municipal.* De modo analogo a
outros lideres populistas, Jair Bolsonaro chegou
ao poder contornando a midia tradicional ou
hegemonica e outros meios convencionais de
engajar o eleitorado. Em vez disso, consolidou
sua presenca no espaco digital, buscando se
comunicar diretamente com os eleitores por
meio de plataformas online, especialmente
Facebook, Twitter, Telegram e WhatsApp.

Uma das razdes pelas quais Bolsonaro
conseguiu expandir seu apelo online é o fato
de que os brasileiros estao cada vez mais
dependentes das midias digitais.® De fato,
somos avidos produtores e consumidores

de conteudo online.® As redes sociais se
tornaram centrais na forma como os brasileiros
interagem e socializam. Somos muito mais
propensos a nos comunicar pelo Facebook

e pelo WhatsApp do que por chamadas
telefbnicas ou SMS. Embora um numero
crescente de brasileiros esteja conectado
digitalmente, os niveis gerais de confianca

nas instituicdes democraticas diminuiram nos
ultimos anos.” Enquanto isso, a desinformacao
decolou. A primeira onda veio em 2014 e
aumentou de forma drastica na campanha
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de 2018.8 A tendéncia continuou durante as
eleicbes municipais de 2020 e atingiu novos
patamares nas eleicoes presidenciais de 2022.°

As eleicoes de 2018 marcaram uma virada

no Brasil, com a estreia da disseminacao
macica de noticias falsas e formas mais
amplas de desinformacao online. Narrativas
que promoviam moralismo conservador e
campanhas de difamacao contra candidatos
da oposicao e jornalistas independentes
proliferaram.™ O mesmo aconteceu com

as acusagoes de fraude eleitoral — incluindo
alegacdes de que as urnas eletronicas nao
eram confiaveis.'” Multiplas mensagens

de desinformacao alimentaram dulvidas

sobre os resultados eleitorais e buscaram
desacreditar o sistema eleitoral.’® A velocidade
com que essas narrativas se espalharam
pelas redes sociais permitiu que chegassem
aos eleitores em proporgoes assustadoras,
sobrecarregando o sistema da Justica
Eleitoral,’ que se esforcou para manter o ritmo
e apresentar respostas efetivas.

Desde entéo, as iniciativas de combate a
desinformacao foram democratizadas, assim
COmMo 0 acesso publico imediato as informacdes
oficiais para fazer frente a disseminacao de
noticias falsas. Em 2020, o TSE criou a pagina
“Fato ou Boato”, que concentrou a verificagéo
de informagdes falsas em um unico local,
facilitando o acesso de todos os cidadéaos

sem cobranca de trafego de dados (taxa zero)
pelas operadoras de telefonia. A pagina atraiu
quase 13 milhdes de visualizagdes em 2020

e foi atualizada em 2022. A Justica Eleitoral
também lancou um chatbot (assistente virtual)
do WhatsApp em 2020 — renovando-o em
2022 — que permitiu aos eleitores cruzar fontes
de noticias e tirar duvidas sobre o pleito. No
mesmo ano, a campanha de midia “Se for fake
news, N&o transmita” capacitou os eleitores no
que diz respeito aos perigos da disseminacao
de noticias falsas, e foi veiculada na TV, no radio
e nas redes sociais, atingindo cerca de 130
milhdes de brasileiros. Em 2022, o TSE lancou
a série #democraciaempilulas para destacar as
acdes do tribunal no combate a desinformacao.
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Em 2019, mais de 50 entidades publicas

e privadas assinaram um acordo com o
TSE para fornecer informacgdes confiaveis
ao eleitor brasileiro antes das eleicoes
municipais de 2020. O Programa de
Combate a Desinformacéao estabeleceu
uma série de protocolos para permitir que
as pessoas identificassem e verificassem
casos de desinformacao; compreendessem
0 processo eleitoral e as urnas eletronicas; e
reconhecessem informacgdes falsas e praticas
usadas para disseminar tais conteudos.

Durante as eleicoes municipais de 2020,
denuncias de fragilidade no sistema eleitoral
inundaram as plataformas digitais.’ Ataques
cibernéticos, incluindo um episddio de violagao
de privacidade, com a divulgacao dos dados
pessoais de servidores do TSE no primeiro
turno das eleicdes daquele ano, intensificaram
as suspeitas.’ Um segundo ataque teve como
alvo os sistemas do TSE com a intengéo de
desliga-los (ataque de negacao de servico),
mas foi rapidamente neutralizado. Embora
especialistas tenham descartado quaisquer
ameacas legitimas a integridade e seguranca
das eleicdes, apoiadores da extrema direita
aproveitaram o episodio para reforcar as
alegacdes de uma suposta fraude eleitoral.’®
Ao longo da campanha, o TSE atuou de
forma proativa, ampliando as parcerias com
plataformas digitais e firmando convénios com
pelo menos nove agéncias de checagem para
combater a desinformacao.!” Apesar dessas

e de outras medidas, naquele momento as
autoridades eleitorais do Brasil ainda estavam
despreparadas para administrar a onda de
desinformacao sem precedentes que atingiria
0 auge nas eleigoes presidenciais de 2022.

Em 2021, o Tribunal Superior Eleitoral

lancou outras iniciativas para combater a
desinformacao nas eleicdes seguintes, como
o0 Programa Permanente de Enfrentamento
a Desinformacéo (PPED), que visa reduzir

os efeitos mais nocivos da desinformacao
dirigida a Justiga Eleitoral, ao sistema de
votagéo eletrénica e ao processo eleitoral
em geral. Mais de 150 parceiros assinaram

0 acordo, incluindo as principais redes

sociais, plataformas digitais e provedores de
internet, como Google, WhatsApp, Instagram,
Facebook, TikTok, YouTube, bem como
agéncias de checagem, instituicoes publicas
e privadas, partidos politicos, entidades de
pesquisa e organizacdes sociais, entre outros.

Durante a campanha de 2022, os principais
alvos online de desinformacgao foram o
sistema eleitoral e as autoridades eleitorais,
comecando pelo TSE e pelo STF. Além

de danos digitais baseados em textos,
conteudos de video duvidosos'® ganharam
destagque em 2022: canais de extrema
direita obtiveram engajamento recorde ao
disseminar desinformacao por meio de lives,
entrevistas e mesacasts.'® Argumentos que
buscavam deslegitimar o processo eleitoral
ganharam forca, como afirmacgdes de que
o TSE favorecia a campanha de Lula ao
proferir decisdes prejudiciais a Bolsonaro e
seus apoiadores.?®

Para a andlise destas dinamicas também é
importante ressaltar que as Forcas Armadas
desempenharam um papel fundamental no
governo Bolsonaro, com militares ocupando
milhares de cargos publicos. Algumas destas
nomeagoes pareceram pretender alavancar a
influéncia do Executivo sobre as instituicoes
estatais.?’ A presenca massiva de militares em
posicdes-chave do governo acabou sendo
determinante no alinhamento de boa parte desse
grupo ao discurso de descrédito ao sistema
eleitoral. Alem de pressionar a Justiga Eleitoral a
atender a demanda de que as Forcas Armadas
assumissem um papel ativo na auditoria do
processo de votacéo,? alguns militares se
juntaram ao coro compartilhando mensagens
criticas as decisdes da Corte sobre 0 assunto.?®

Os apoiadores de Bolsonaro levaram

esses esforcos a sério. Centenas deles se
reuniram diante de quartéis apos o término
da contagem dos votos no segundo turno,
clamando por uma intervencao armada para
reverter os resultados das eleicoes.?* Esses
manifestantes foram destinatarios regulares
de noticias falsas e teorias da conspiracao,
disseminadas diariamente em todo o



pais por meio de grupos de WhatsApp e
Telegram. Com o intenso fluxo de mensagens
reforcando protestos e mobilizacoes

em tempo real, milhares de pessoas
descontentes aparentemente se refugiaram
em um universo paralelo de noticias falsas

e ilusdes em geral, acreditando que uma
intervencao militar redentora estava proxima,
a prisao do ministro do STF Alexandre de
Moraes era iminente e o0 cancelamento das
eleicOes, supostamente fraudulentas, era
apenas uma questao de tempo.?®

Seguindo os passos de extremistas em todo
0 mundo, Bolsonaro e a extrema direita no
Brasil buscaram alavancar o argumento da
liberdade de expressao para justificar falsas
alegacoes, discursos de 0dio e a propagacao
de desinformacao.?® Embora o Judiciario
brasileiro tenha declarado claramente que o
direito a liberdade de expressao nao era uma
licenca para infringir a lei,?” ataques contra o
sistema de Justica — especialmente a ministros
como Alexandre de Moraes? e Luis Roberto
Barroso?® — se seguiram, a maioria deles
alegando um viés judicial a favor de Lula e

da esquerda. O STF foi alvo preferencial no
inicio das campanhas. Contudo, a partir de
agosto, quando a disputa entrou em sua fase
final, os holofotes se voltaram para o TSE
apos uma série de decisdes determinando

a retirada de conteudos nocivos das

redes sociais, especialmente do Youtube

e do Telegram. Alguns criticos acusaram

os tribunais de promover a censura,® ao
restringir o conteudo online que consideravam
prejudicial.®’ Uma afirmacao frequente era

a de que um futuro governo Lula iria emular
ditaduras comunistas,® restringindo as
liberdades constitucionais e impondo controles
draconianos sobre as redes sociais.®® Lideres
evangélicos®* também desempenharam um
papel fundamental ao jogar com os medos de
seus fiéis em relacdo aos supostos planos do
novo governo de impor politicas relacionadas
ao que chamam de “ideologia de género” em
sala de aula, a regulamentacao de drogas, ao
aborto e ao fechamento de igrejas.*
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A desconfianca generalizada em relacao

a imprensa tradicional entre 0os grupos de
extrema direita repercutiu em suas redes
sociais. Enquanto a esquerda abordava uma
variedade de temas em suas comunidades
online — denunciando casos de racismo e
sexismo, comentando escandalos envolvendo
celebridades ou compartilhando informacoes
e inovacdes cientificas —, 0 ecossistema

online de direita, segundo nossa analise, se
concentrava na politica. Esses grupos deram
amplo alcance as vozes que desacreditavam o
processo eleitoral e atacavam as instituicdes.
A julgar pelos decibéis, organizacao e
engajamento, a extrema direita desde 2018
vem vencendo a guerra da desinformacao,
principalmente no YouTube e no Twitter. A
esquerda, ao contrario, gozou de vantagem
em determinados periodos do ciclo eleitoral de
2022, ampliando postagens e interacdes no
Instagram e no Facebook.

Para analisar como esses discursos foram
desenvolvidos e disseminados nas redes
sociais, o Instituto Igarapé colaborou com o
hub de pesquisadores Democracia em Xeque,
que atua contra a desinformagé&o e ameacas
a democracia. Além de listar conteudos virais,
a metodologia também permite a agregacao
por segmento politico. Os graficos abaixo
contabilizam o total de postagens de cada
segmento entre agosto e dezembro de 2022,
bem como seus numeros de engajamento

no Facebook e no Instagram. Embora a
esquerda postasse consistentemente mais

do que a extrema direita no Instagram — e,

na maioria dos meses, também no Facebook
—, a extrema direita sempre foi superior em
engajamento, mesmo depois de sofrer perdas
nas pesquisas.
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Figura 1. Postagens no Facebook envolvendo eleicdes - Agosto-Dezembro 2022 (Brasil)
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Figura 2. Engajamento do usuario com questdes eleitorais - Agosto-Dezembro 2022 (Brasil)
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Figura 3. Postagens no Instagram envolvendo questdes eleitorais - Agosto-Dezembro 2022 (Brasil)
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Fonte: Instituto Igarapé com dados do Democracia em Xeque (2023)
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Figura 4. Interacado do Instagram com assuntos eleitorais - Agosto-Dezembro 2022 (Brasil)
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Fonte: Instituto Igarapé com dados do Democracia em Xeque (2023)

Os apoiadores de Bolsonaro provaram ser
verdadeiros militantes da web, habilmente
explorando suas redes para se comunicar
diretamente com um publico amplo,

espalhar desinformacéo e fortalecer sua
marca politica.3” Nao surpreende que alguns
dos rostos mais conhecidos da direita por
disseminarem narrativas contra o Judiciario e o
sistema eleitoral nas redes sociais — incluindo
a deputada federal Carla Zambelli e os

entao candidatos Nikolas Ferreira e Gustavo
Gayer — tenham tido resultados eleitorais
impressionantes. Nikolas Ferreira, um ex-
vereador de 26 anos e defensor declarado de
Jair Bolsonaro, obteve 1,49 milhdo de votos,
mais do que qualquer outro candidato ao
Congresso em todo o pais.

LB - -
Outubro Novembro Dezembro
Midia:

Tendo obtido pouco sucesso em conter

as noticias falsas nos dois ciclos eleitorais
anteriores (2018 e 2020), o TSE buscou

as principais empresas de tecnologia
responsaveis pelas plataformas digitais. Esses
contatos resultaram em uma série de medidas
que vao da penalizacao dos patrocinadores
econdmicos de contas que propagam
desinformacao — como a desmonetizacao

de canais e paginas que propagam noticias
falsas — a assinatura de acordos coletivos e
compromissos formais de pacificacao das
redes sociais.*® Embora essas iniciativas
tenham alcancado resultados positivos, seu
pProprio SuCesso gerou novas controversias. A
principal delas era a questao de punir ou nao -
e como — propagadores de desinformacao que
foram eleitos democraticamente.
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Narrativas de desinformagao ao
longo do tempo

Os brasileiros s&o usuarios avidos de redes sociais, representando o maior grupo deste perfil fora
da Asia e dos Estados Unidos.®® Em um pais de cerca de 215 milhdes de habitantes (2022), o
WhatsApp tem mais de 165 milhdes de usuarios, seguido por YouTube (138 milhdes), Instagram
(122 milhdes), Facebook (116 milhdes), TikTok (73,5 milhdes) e Twitter (19 milhdes).*® Nao é de
surpreender que noticias falsas circulem rapida e amplamente em todas essas plataformas,
principalmente porque elas nao tém o tipo de moderagéo de conteudo robusta registrada na
América do Norte e na Europa Ocidental. O Instituto Igarapé avaliou 0 escopo e a escala da
desinformacao nas principais plataformas entre agosto e outubro de 2022.

Para avaliar a dindmica da desinformacao no Brasil, o Instituto desenvolveu uma tipologia
conceitual para organizar narrativas, atores e vetores.*' As quatro principais narrativas de
desinformacao examinadas dizem respeito a (i) reduzir a confiangca no sistema eleitoral; (ii)

atacar instituicdoes democraticas; (iii) difamar e diminuir a influéncia de adversarios politicos; e

(iv) influenciar os principais apoiadores a agir (ou dissuadir os oponentes a n&o agir). Cada uma
dessas narrativas também inclui varias “subnarrativas” detalhadas na tabela abaixo (ver Tabela 1).

TABELA 1. Uma tipologia das narrativas de desinformacao no Brasil

NARRATIVA DESCRICAO SUBNARRATIVAS

Narrativa
1: reduzir a
confianca
no sistema
eleitoral*

Narrativa 2:
ataques a
instituicoes
democraticas

A primeira narrativa
busca reduzir a
confianga no sistema
eleitoral brasileiro,
questionando a
integridade das
instituicdes que a ele
pertencem.

A segunda narrativa
tem como alvo
as instituicbes

democraticas e é

caracterizada pela

retdrica autoritaria,
de ameaca aos
demais poderes.

Cédulas impressas sao o Unico método confiavel;

As urnas eletrbnicas nao sao confiaveis;

As pesquisas eleitorais nao sao confiaveis;

Aumento do envolvimento de militares no processo eleitoral;
Aumento do envolvimento de policiais no processo eleitoral;
Alegacao de fraude e incompeténcia do TSE;

Ataques contra o TSE;

Ataques contra o ministro Alexandre de Moraes.*

O Judiciario favorece a esquerda brasileira;

Impeachment de juizes;

Ataques contra o STF;

Ataques contra outras instituicoes (Legislativo / Ordem dos
Advogados do Brasil (OAB) / Ministério Publico (MP).



NARRATIVAS

Narrativa 3:
difamacao e
diminuicao da
influéncia de
adversarios
politicos

Narrativa 4:
influenciar
os principais
apoiadores
a agir

DESCRICAO

A terceira narrativa
busca difamar
e diminuir a
influéncia de
adversarios politicos,
mobilizando uma
guerra cultural
e langcando
campanhas de 6dio
uns contra os outros.

A quarta narrativa
visa mobilizar os
principais apoiadores
para agir, a fim de
moldar a opiniao
publica ou influenciar
0 comportamento de
grupos especificos.
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SUBNARRATIVAS

Regulacao da midia;

Alegacdes falsas e incendiarias feitas contra a imprensa/
midia tradicional e influenciadores;

Ataques a aliados politicos de Lula/PT;

Associacéo de Lula/PT ao nazismo;

Associagao de Lula/PT a criminosos e ao trafico de drogas;
Associagéo de Lula/PT ao comunismo e a ditadura;
Associacéo de Lula/PT a corrupcao;

Associagao de Lula/PT a invasao de terras;

Associagéo de Lula/PT ao sexismo;

Ataques a Bolsonaro e seus aliados politicos;
Associacéo de Bolsonaro/aliados a perversao sexual e
moral;

Associacéo de Bolsonaro/aliados ao canibalismo;
Associagao de Bolsonaro/aliados a maconaria.

Luta do bem contra o0 mal;

Risco de ideologias baseadas em género e identidade;
Ameacas do comunismo e da ditadura;

Tentativas de abordar alguns grupos especificos;
Tentativas de abordar grupos historicamente
marginalizados;

Tentativas de aproximagéo com o publico nordestino;
Tentativas de aproximagcdo com o publico religioso;
Tentativas de abordar grupos armados;

Protestos contra resultados eleitorais.

Para monitorar essas narrativas e entender melhor seu impacto ao longo das eleicdes, o Instituto
lgarapé trabalhou com o hub de pesquisadores Democracia em Xeque. Ao longo de varios
meses, a equipe examinou conteudos nas seguintes plataformas: Twitter, Facebook, Instagram,

WhatsApp, Gettr, Telegram e TikTok. O Instituto analisou e categorizou os dados de acordo com as
narrativas particulares que expressavam, construindo a lista de subnarrativas conforme os assuntos
abordados. Apds esse periodo de analise qualitativa, o Instituto classificou todas as postagens em
relacdo as narrativas correspondentes e as subnarrativas especificas promovidas més a més. A
seqguir, apresentaremos nossa andlise dos dados.

O Instituto Igarapé identificou 298 casos que incluem tentativas de reduzir a confianca no sistema
eleitoral, 197 incidentes visando instituicbes democraticas, 239 esforcos para claramente difamar
e diminuir a influéncia de adversarios politicos e 177 campanhas incitando os principais apoiadores
a agir com base em alegacoes falsas. As narrativas surgiram a partir de eventos offline, ou mesmo
como tatica para influenciar o andamento do processo eleitoral. Vale mencionar que essas
estatisticas nao refletem todas as postagens de redes sociais sobre essas questoes. O banco de
dados oriundo da pesquisa fornece uma amostra de casos que refletem os seguintes critérios:

(il nimeros de engajamento — todos 0s casos contabilizados estiveram entre as postagens mais
compartilhadas, curtidas e visualizadas em uma determinada semana em suas plataformas; e/ou
(i) atores de desinformacao pré-selecionados, com relevancia no cenario politico; e (i) conteudo
relacionado a disputa eleitoral.
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Figura 5. Presenca das narrativas de agosto a outubro de 2022
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Figura 6. Presenca das narrativas de agosto a outubro de 2022
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Fonte: andlise elaborada pelo Instituto Igarapé com base em relatérios do Democracia em Xeque.



Ao longo das eleigdes de 2022, os alvos dos
ataques parecem deslocar-se das instituicoes
democraticas, como o STF, para o proprio
processo eleitoral e, principalmente, o TSE. As
narrativas para minar a confiangca no sistema
eleitoral se multiplicaram, passando de cerca
de 24% do total de casos em agosto para
35% em outubro. As mensagens antissistema
eleitoral ultrapassaram aquelas que procuravam
desacreditar as instituicbes democraticas, que,
apesar de dominarem 0s primeiros relatorios,
cairam de aproximadamente 29% do total de
casos em agosto-setembro para cerca de 17%
em outubro.

A tendéncia nao surpreende. O TSE, afinal, é o
orgéo responsavel por julgar casos envolvendo
candidatos e proferir decisdes que podem
afetar a campanha em tempo real.*® Durante
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o periodo eleitoral, o TSE proferiu diversas
decisdes para derrubar conteudos online
falsos e enganosos.** Diante da disseminacao
viral de desinformacao em meio a uma
campanha eleitoral volatil, tornaram-se comuns
decisdes liminares monocraticas — proferidas
em carater de urgéncia individualmente por
um ministro — ordenando a retirada imediata
de conteldos enganosos, as quais eram
posteriormente confirmadas pelo plenario
conforme determina a lei.*> No entanto, a
velocidade de tais decisdes atraiu intenso
escrutinio. Criticos contestaram o tribunal

por supostamente adotar juizos enviesados

e restringir a liberdade de expressao. Quanto
mais decisdes o TSE proferia para remover
conteudo, mais elas eram criticadas por serem
supostamente tendenciosas.

Figura 7. Subnarrativas sobre tentativas de reduzir a confianca no sistema eleitoral (agosto-

outubro de 2022)
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Fonte: andlise elaborada pelo Instituto Igarapé com base em relatérios do Democracia em Xeque (2023)

Em setembro, as afirmacdes online de que “as pesquisas eleitorais ndo séo confiaveis”
aumentaram acentuadamente, de 7% para 28% de todas as subnarrativas nesta sessao,
provavelmente refletindo as tentativas eleitorais de mobilizar eleitores de direita em um momento
no qual as pesquisas apontavam Lula como favorito. A l6gica por tras desses ataques era a
crenca de que o sistema estava sendo manipulado contra Bolsonaro, de modo a desencorajar
seus eleitores a votar. Dai 0s apelos para que os apoiadores ignorassem as pesquisas “pro-Lula”
e a imprensa e prestassem atencao nas ruas, onde 0s apoiadores de Bolsonaro compareciam
em grande numero. Tais apelos apontavam para as manifestacdes do 7 de Setembro,
transformadas pela campanha de Bolsonaro em comicios.
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Um incidente em particular dominou as redes sociais durante o segundo turno, em 30 de outubro
de 2022. Videos mostraram a Policia Rodoviaria Federal (PRF) interrompendo o transito em
varios postos de controle em todo o Brasil para uma alegada “operacao padrao”, atrasando o
deslocamento de eleitores que se dirigiam as urnas. Essas barreiras foram montadas sobretudo
no Nordeste, reduto eleitoral de Lula. As operacdes da PRF foram realizadas a revelia das ordens
explicitas do entao presidente do TSE, ministro Alexandre de Moraes, as vesperas das eleicoes,
no sentido de interromper todas as operacdes que pudessem impedir 0 acesso de eleitores as
secdes eleitorais. As opinides nas redes sociais sobre esses incidentes geraram uma divisao,
com um lado alertando sobre um possivel golpe e pedindo para “deixar o0 Nordeste votar” e
postagens pro-Bolsonaro clamando para “deixar a policia fazer seu trabalho”.

Outra narrativa popular de campanha afirmava que o sistema era manipulado para favorecer Lula e,
portanto, ilegitimo. Essa tatica foi usada para atacar o sistema eleitoral a medida em que as ordens
do TSE para coibir a desinformacao surtiam efeito, mas também para atacar outras instituicoes
democraticas e o Judiciario em geral. Alguns grupos de direita também pediram o impeachment de
ministros do STF, alguns dos quais também faziam parte do TSE, conforme abaixo.

Figura 8. Subnarrativas dirigidas as instituicbes democraticas (agosto-outubro de 2022).
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Fonte: andlise elaborada pelo Instituto Igarapé com base em relatérios do Democracia em Xeque

Entre o primeiro e 0 segundo turno das eleigcdes de outubro de 2022, as tensdes aumentaram

a medida que as campanhas online se tornaram mais barulhentas. O TSE e o STF foram os
alvos preferenciais, reiteradamente acusados de incentivar a fraude eleitoral por nao utilizar
cédulas impressas, negar aos militares um papel direto na auditoria das urnas eletronicas e
limitar o acesso ao codigo-fonte das urnas eletronicas. De acordo com alguns criticos, a falta
dessas supostas salvaguardas abriria as portas para hackers, incentivando tentativas de burlar o
algoritmo da urna eletronica ou permitindo que eleitores se passassem por outras pessoas para
votar.*” O sistema eleitoral ndo foi o Unico alvo. Muitas outras instituicbes democraticas também
receberam criticas — como o Ministério Publico, a Ordem dos Advogados do Brasil, as Forcas
Armadas e 0 Senado — por nao coibirem 0s supostos excessos de ambos os tribunais.*®



Quando os resultados das elei¢des foram
finalmente anunciados, nado causou surpresa
que os descontentes de direita pressionassem
O governo a invocar o Artigo 142 da
Constituicao, uma clausula que, por mencionar
a garantia da lei e da ordem, passou a ser
interpretada erroneamente pela extrema direita
COMO uma autorizacao para a intervengéo

das Forcas Armadas nos outros poderes.
Poucas horas depois de Lula ser declarado
vencedor, caminhoneiros se mobilizaram para
fechar estradas em todo o pais. Apoiadores
radicais de Bolsonaro logo se juntaram a eles,*
exigindo intervencao militar.*® Segundo a Policia
Rodoviaria Federal, cerca de 320 bloqueios®
aconteceram simultaneamente em todo o
Brasil, com manifestantes anunciando que

os militares logo confirmariam as suspeitas

de fraude eleitoral e interviriam para anular

a vitoria de Lula nas urnas.®? A PRF voltou a
ser investigada quando se espalharam videos
mostrando patrulhas rodoviarias ignorando 0s
blogueios ou até mesmo colaborando com 0s
manifestantes.%®

SO quando o ministro Alexandre de Moraes
autorizou a intervencao das policias
estaduais é que as barreiras comecaram a
ser desmanteladas.® No entanto, muitos
manifestantes n&o se intimidaram e migraram
para os portdes de quartéis em todo o

pais, clamando dia e noite para que 0s
militares revertessem os resultados das
eleicoes.® Esses acampamentos s6 foram
desmantelados por ordem do STF apds os
atentados de 8 de janeiro de 2023, uma
insurreicao de apoiadores de Bolsonaro,

em Brasilia, que invadiu o STF, o Congresso
Nacional e o Palacio do Planalto.*®

Essa sequéncia turbulenta de eventos
exemplifica como o Judiciario brasileiro — tanto
0 Supremo Tribunal Federal quanto a Justica
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Eleitoral — se uniu para conter uma ameaca
real de ruptura democratica. Revendo os
casos monitorados, também observamos que
a raiva no ambiente online alternou durante os
trés meses em anadlise. Em agosto de 2022,

o STF atraiu cinco vezes mais ataques nas
redes sociais (20) do que o TSE (4). O péndulo
voltou a oscilar em setembro de 2022, com
ataques contra o STF caindo (15), enquanto

a raiva online contra a Justica Eleitoral voltava
a crescer (13). Em outubro de 2022, os dois
tribunais se tornaram alvos preferenciais,

com o STF recebendo 40 ataques, e TSE
sendo atacado 52 vezes. Ministros da Justica
Eleitoral também foram alvo de 37 criticas, 28
delas dirigidas ao entéao presidente do TSE,
Alexandre de Moraes.*’

Como fica claro, os orgéos judiciais
encarregados de regular as eleicoes atuaram
com firmeza e urgéncia no desenrolar da
conturbada disputa eleitoral. Isso incentivou
uma das subnarrativas mais ressonantes:

o clamor da extrema direita sobre supostos
movimentos de “regulacao da midia”. Tais
comentarios respondiam a uma série de
decisdes que restringiram a disseminacao

de informagodes incontestavelmente falsas

ou que ajudavam a espalhar conteudo
enganoso.®® Exemplos incluem: (i) comentarios
fora de contexto do ex-ministro do Supremo
Tribunal Federal Marco Aurélio Mello, o qual
citava condenacdes de Lula por corrupcao,
desde entao anuladas;® (i) um documentario
tendencioso sobre Lula do portal de

direita Brasil Paralelo;® e (i) a ofensiva de
desinformacao contra Lula por outra plataforma
de direita, a Jovem Pan, que foi condenada

a concedé-lo direito de resposta.®! Essas
decisdes foram caracterizadas, especialmente
por grupos de extrema direita, como parciais,
autoritarias e evidéncias da existéncia de uma
“ditadura do judiciario” do Brasil.
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Ataques diretos a Lula e Bolsonaro por campos opostos aumentaram em outubro, entre o
primeiro e o segundo turno. Embora Lula tenha sido o alvo da maioria dos ataques, as postagens
anti-Bolsonaro também dispararam em varias plataformas. Foi possivel observar pela primeira
vez um uso articulado de campanha de desinformacao em redes sociais pela esquerda brasileira.
Embora seus ataques mais agressivos tenham sido menos frequentes se comparados com 0s
proferidos pela extrema direita, sua presenca constante manteve a campanha de Bolsonaro na
defensiva, forcando os eleitores de direita a lidar com e responder aos ataques. Uma amostra das
narrativas que antecederam o segundo turno de 30 de outubro incluia direitistas (i) repetidamente
rotulando Lula de criminoso e de “tudo menos inocente”;® (i) associando Lula e a esquerda a
criminosos e organizacdes criminosas;® (i) acusando Bolsonaro de canibalismo® e pedofilia;® e
(4) atribuindo um vinculo do mandatario a maconaria.®”

Figura 9. Subnarrativas relacionadas ao descrédito e diminuicao da influéncia de oponentes
politicos (agosto-outubro de 2022)
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Fonte: analise elaborada pelo Instituto Igarapé com base em relatérios do Democracia em Xeque

A imagem muda quando se avalia campanhas de desinformacao voltadas para a mobilizacao de
apoiadores. Os esforcos da extrema-direita aumentaram rapidamente antes do segundo turno,
em 30 de outubro de 2022. Essa estratégia incluiu mensagens para: (i) manter os apoiadores
entusiasmados diante do fato de Bolsonaro estar atras de Lula nas pesquisas; (i) ampliar os
votos nos segmentos com pior desempenho no primeiro turno; e (i) incentivar eleitores indecisos
a votar em Bolsonaro. Em setembro de 2022, uma subnarrativa rotulada como “tentativas de
abordar o publico historicamente marginalizado” (incluindo mulheres e eleitores negros) ganhou
forca, provavelmente em resposta as pesquisas que mostravam Bolsonaro atras de Lula por
grandes diferencas de votos entre esses grupos. Observamos neste ponto um crescimento
exponencial de campanhas desinformativas do espectro politico do entao presidente Bolsonaro
para cortejar os eleitores do Nordeste, onde as pesquisas favoreciam Lula na proporcéo de 2:1.%8



A propagacao do medo também aumentou,
inclusive por parte de grupos de interesse

de extrema direita que alardeavam a suposta
ameaca do comunismo caso Lula vencesse.
De fato, o Instituto Igarapé observou um
aumento de quatro vezes nas afirmacdes

de que a disputa entre Bolsonaro € Lula se
resumia a uma luta do bem contra o mal.
Uma narrativa comum dizia que uma vitoria
de Lula nao seria apenas uma vitoria para o
comunismo, mas também colocaria o Brasil no
caminho para se tornar a proxima Venezuela,
onde governa o autocrata Nicolas Maduro, ou
uma enorme Nicaragua, onde Daniel Ortega
dita as regras.®®

Afirmacdes sobre fé e moralidade sempre
tiveram um papel importante no debate politico
do Brasil, onde cerca de 50% da populacéo
se declara catélica e 31% crista evangeélica.”
Na campanha de 2022, no entanto, os apelos
ao moralismo atingiram seu ponto mais alto,
ja que pastores evangélicos politicamente
ativos exaltaram a candidatura de Bolsonaro
a reeleicdo como “uma guerra santa” e
imploraram aos cristaos tementes a Deus

gue nao se abstivessem de votar. Dessa vez,
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porém, a esquerda entrou na briga e inundou
a internet com fotos de Bolsonaro em meio a
uma congregacao de macons,’’ que muitos
brasileiros consideram uma seita anti-crista.

Em outro episddio, a deputada federal
reeleita Carla Zambelli, uma das mais fiéis
aliadas do presidente — canalizando o grupo
de conspiracao de direita norte-americano
QANnon —, foi ao Facebook compartilhar um
discurso da entao ministra Damares Alves,
que associava a esquerda ao narcotrafico,

ao estupro e ao tréfico de criangas.” “Ele
[Bolsonaro] tem uma compreensao que VOcés
nao tém ideia. Fomos para ilha do Marajo e
l& descobrimos que nossas criancas estavam
sendo traficadas por la. (...) A guerra contra
Bolsonaro que a imprensa levantou, que o
Supremo levantou, que o Congresso levantou,
acreditem, ndo € uma guerra politica, é uma
guerra espiritual.(...) A gente agora, como
igreja, tem uma decisao pra tomar. A gente
vai continuar essa luta e tirar essas criancas
da mao de Moloque ou nds vamos entregar
essa nacao?”, afirmou Alves, enquanto fazia
campanha para Bolsonaro’. Damares Alves
foi eleita senadora nas eleicdes de 2022.

Figura 10. Subnarrativas relacionadas a tentativas de influenciar os principais apoiadores a agir

(agosto a outubro de 2022)
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Lidando com a
desinformacao
nas eleicoes
de 2022

Apds anos de tentativa e erro, os atores
publicos, privados e civis brasileiros deram
passos importantes para enfrentar a onda de
desinformacgao contendo narrativas prejudiciais
a democracia e salvaguardando eleicoes
livres e justas. O Judiciario, especialmente o
TSE e o STF, assumiu a lideranca ordenando
que as plataformas removessem noticias
falsas e eventualmente sancionando seus
provedores durante as eleicoes de 2022.
Esse protagonismo, por sua vez, levantou

0 debate sobre os limites do Estado em
regular o conteudo das redes sociais sem
cercear a liberdade de expressao. Também
evidenciou a hesitacao de outras instituicoes
nacionais em enfrentar o problema, o que
pode ter contribuido para que os tribunais
endurecessem suas decisoes.

Os principais parceiros no combate a
desinformacao em 2022 foram plataformas,
agéncias de checagem, instituicoes publicas

e privadas, partidos politicos, entidades de
pesquisa, organizacdes sociais e o TSE.
Juntos, eles apoiaram a deteccao, dissuasao e
remocao de conteudo digital mal-intencionado.
Mediante acordos formais, as plataformas se
comprometeram a combater a desinformacao
por meio da moderacao de conteudos
nocivos, abertura de canais de denuncia

e divulgacao de informagoes qualificadas.

A sociedade civil atuou como guardia

do cumprimento desses compromissos,
denunciando canais e conteldos nocivos.

O Judiciario atua de
forma enérgica

O Supremo Tribunal Federal e o Tribunal
Superior Eleitoral se juntaram a varias outras
instituicdes oficiais € grupos civicos para
dissuadir e interromper a desinformacgao
durante as eleicoes. Entre 2018 e 2022, por
exemplo, pelo menos 33 campanhas foram
criadas para esse fim, incluindo programas
de combate a desinformacao e medidas para
investigar e responsabilizar os propagadores
de noticias falsas.” Outras iniciativas
incluiram o estabelecimento de parcerias
com plataformas para identificar e controlar a
disseminacao de conteudo nocivo e apoiar a
remocao de conteudo falso das redes sociais.

Ciente da reacao publica a sua atuacéo,

em 2021 o TSE langou o Programa de
Fortalecimento Institucional a partir da Gestao
da Imagem da Justica Eleitoral (PROFI),

para construir a confianca no processo
eleitoral brasileiro e reafirmar ao publico a
imparcialidade, o profissionalismo e o papel
central da Justica Eleitoral. A Justica Eleitoral
também divulgou o0 Programa Permanente de
Enfrentamento a Desinformacao da Justica
Eleitoral (PPED), parceria do TSE com mais de
150 instituicdes, incluindo as principais redes
sociais, agéncias de checagem e ativistas da
sociedade civil.

Em outro movimento, o TSE lancou a
Comissao de Transparéncia das Eleicdes
(CTE), reunindo especialistas em tecnologia

e atores institucionais para repensar formas
de melhorar a seguranca eleitoral, aumentar

a transparéncia e estimular a participacao de
especialistas, instituicdes publicas e entidades
da sociedade civil no monitoramento das
eleicoes. A Frente Nacional de Enfrentamento
a Desinformacao (Frente) foi criada para
reforcar a credibilidade do processo eleitoral,
envolvendo, entre outros, mais de 2 mil
oficiais da Justica Eleitoral na luta contra a
desinformacao. Somando-se a essas medidas,
o TSE também criou o Sistema de Alerta de
Desinformacao, encarregado de comunicar



as plataformas digitais sobre conteudos
enganosos e danos digitais. Dependendo da
gravidade do caso sob andlise, o Sistema

de Alerta também poderia encaminhar um
relatério ao Ministério Publico Eleitoral (MPE) e
demais autoridades para a adogéo de medidas
legais cabiveis.

Complementando essas acoes, o TSE
patrocinou uma capacitacao oferecida por
plataformas digitais para representantes de
29 partidos politicos brasileiros, parceiros do
Programa de Enfrentamento a Desinformagéo
e servidores da Justica Eleitoral. Os
participantes do programa conheceram as
medidas de prevencao e combate as noticias
falsas. O TSE também langou o Programa

de Fortalecimento Institucional e o Manual

de Enfrentamento a Desinformacéao e Defesa
Reputacional da Justica Eleitoral.

O periodo eleitoral de 2022 serviu como um
teste de resisténcia para lidar com noticias
falsas de maneira eficiente e oportuna. Por
meio de parceria com agéncias de checagem,
o sistema de defesa da Justica Eleitoral
conseguiu mitigar a desinformacao em

tempo real e publicar os resultados na pagina
oficial “Fato ou Boato”. Em junho de 2022,

o TSE sediou a “Sesséao Informativa para
Embaixadas: o sistema eleitoral brasileiro e

as Eleicoes de 2022”, convidando diplomatas
estrangeiros a acompanharem a checagem
de informagoes eleitorais, o enfrentamento da
desinformagao e o uso de plataformas digitais
para fortalecer a integridade democratica.

Ao mesmo tempo, o TSE procurou combater
a desinformacgao por meio de procedimentos
judiciais. Dessa forma, a mais alta corte
eleitoral conseguiu derrubar milhares de
postagens de noticias falsas sobre o processo
de votacéo eletronica em velocidade recorde.
Essa mesma agilidade também levantou
preocupacdes sobre uma possivel censura.

O ministro Alexandre de Moraes, entao
presidente do TSE, rebateu essas objecdes
com o argumento de que as divulgacoes

de informagoes falsas “nao correspondem a
legitimo exercicio da liberdade de expresséo,
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mas a comportamento abusivo e incompativel
com o regime democratico” e sem “qualquer
conexao com a realidade”.”

Apesar das muitas denuncias de apoiadores
de Bolsonaro, que tiveram redes embargadas
e canais desmonetizados, o TSE conseguiu,
se nao parar de vez, conter a disseminacao

de desinformacoes eleitorais, muitas vezes
assumindo um papel proativo.”® Em seu
primeiro dia de mandato, o presidente Lula
emitiu um decreto instituindo a Procuradoria
Nacional da Unido de Defesa da Democracia,
vinculada a Advocacia-Geral da Uniao (AGU),
que, entre outras funcdes, foi criada para
combater a desinformagé&o sobre politicas
publicas.”” O governo federal também criou a
Secretaria de Politicas Digitais, responsavel por
enfrentar a desinformacao e o discurso de 6dio
na internet. A criacdo desses novos 6rgaos

€ um indicativo da prioridade que 0 novo
governo atribuiu ao combate a desinformacao
em prol da democracia nos proximos anos.

Avancos nas redes sociais

Como as redes sociais e seus algoritmos

s&o mediadores essenciais para conter

a desinformacao, as plataformas mais
relevantes do Brasil foram trazidas a bordo.
Especificamente, Twitter, TikTok, Facebook,
WhatsApp, Google, Instagram, YouTube e
Kwai’® assinaram acordos com o TSE para
combater a disseminacéo de noticias falsas no
periodo eleitoral de 2022. Esse pacto reforcou
as parcerias estabelecidas em 2019 por meio
do Programa de Combate a Desinformagéo.

A Meta, dona do Facebook e do Instagram,
buscou direcionar 0s usuarios para informacoes
qualificadas por meio da criagao de tags em
postagens e stories sobre as eleicoes, que

por sua vez encaminhavam oS usuarios ao

site da Justica Eleitoral. O Facebook também
adicionou um recurso chamado “megafone”

no dia da eleicdo, com informagdes oficiais

do TSE. Outra novidade foi o chatbot do
Instagram, programado para facilitar o acesso a
informagdes confiaveis do TSE. A Meta também

19__



_ 20

trabalhou com agéncias de checagem para
sinalizar, conter ou remover conteudo nocivo.
Outra medida foi a implantagdo de um canal
de comunicacao extrajudicial para denuncias
de desinformacéo relacionadas ao processo
eleitoral. Por fim, o Facebook e o Instagram
endureceram as regras para a veiculacao de
propaganda eleitoral paga. Apesar dessas
iniciativas, um teste realizado pela Global
Witness detectou falhas no sistema de
moderacao da plataforma, as quais permitiam
que anuncios com desinformacéo eleitoral
escapassem dos filtros.”®

O Google, por sua vez, abasteceu a Google
Play Store com uma selecao de aplicativos de
conteudo civico durante o periodo eleitoral,
incluindo aplicativos oficiais do TSE. A
empresa também treinou equipes do TSE e de
Tribunais Regionais Eleitorais (TRE) em gestao
de aplicativos, boas praticas no YouTube e
funcionamento da plataforma de anuncios
GoogleAds, além de produzir conteudo
informativo. Para conter a desinformacéo,

foi criada uma pagina com as tendéncias de
busca do Google Search sobre as eleicoes.

A empresa também promoveu um canal

de denuncia de conteudos suspeitos sobre

0 processo eleitoral. Sob novas diretrizes,

0 Youtube comecou a excluir videos e

impedir o compartilhamento de informacoes
comprovadamente enganosas, de acordo com
agéncias oficiais.

Os conteudos bloqueados incluiam
mensagens enganosas sobre hora, local

e meio de votacao, por exemplo. Outros
incluiam alegacdes infundadas de que as
urnas eletrénicas foram hackeadas nas
eleicbes de 2018, mentiras sobre candidatos
supostamente inelegiveis e mensagens
destinadas a dissuadir as pessoas de votar,
espalhando rumores infundados sobre fraudes
eleitorais, erros de sistema ou problemas
técnicos que supostamente alteraram
resultados de eleicOes anteriores. Uma das
principais fontes de desinformacéao, o portal
de direita Jovem Pan foi desmonetizado pelo
YouTube apods violagdes reiteradas. Além
disso, o site de videos passou a recomendar
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conteudos de fontes confiaveis sobre politica
e mostrar avisos Uteis em diversos espacos de
sua interface.

O TikTok, que também havia feito parceria com
o TSE em 2020, renovou seu Compromisso
de combate a desinformacdo em 2022,

como parte do Programa de Enfrentamento

a Desinformacao. Entre outras iniciativas,

a plataforma postou avisos e etiquetas,
redirecionando usuarios para um Centro de
Informacdes Eleitorais. A plataforma de video
facilitou a denuncia, diretamente no aplicativo,
de informacdes falsas sobre as eleicdes. Esses
relatdrios eram encaminhados a uma equipe
brasileira dedicada a avaliacao do conteudo.
Para as eleicoes brasileiras de 2022, o TikTok
lancou um Guia Eleitoral que conectou os
usuarios com informacdes eleitorais validadas.
Apesar desses esforcos, usuarios do TikTok
conseguiram usar a plataforma para editar

e descontextualizar videos, disseminando
desinformacao. Varios desses conteudos
adulterados acabaram sendo compartilhados
em outros canais, como o WhatsApp,
dificultando o controle.

O WhatsApp, em parceria com o TSE, criou

um chatbot para promover 0 acesso as
informacdes sobre o processo eleitoral, além de
disponibilizar gratuitamente dados oficiais do
portal do TSE. O aplicativo também estabeleceu
um limite para compartilhamento de conteudo e
criou um canal de denuincias extrajudiciais para
denunciar suspeitas de violacao desses limites
com objetivos eleitorais. O WhatsApp também
ofereceu treinamento para servidores da Justica
Eleitoral sobre politicas de redes sociais e
melhores praticas.

O Twitter, por sua vez, agiu para facilitar o
acesso do publico a informagdes confiaveis e
ajudar os usuarios a consultarem as politicas da
plataforma. Também facilitou 0 modo como os
usuarios da plataforma podem identificar perfis
de instituicdes, partidos politicos e candidatos
as eleicdes de 2022. A plataforma incorporou
tags de identificacéo nas contas dos candidatos
€ uma secao dedicada a informacgdes relevantes
e confiaveis sobre as eleicoes. Uma pagina



sobre as eleicoes no Brasil foi langada na
Central de Ajuda do Twitter. A plataforma ainda
divulgou detalhes da Politica de Integridade
Civica do Twitter, que estabelece a proibicao do
Uso de seus servicos para manipular e interferir
nas eleicoes.

O Twitter reforcou suas parcerias com
autoridades eleitorais, como o TSE, e

com organizagdes da sociedade civil para
desenvolver iniciativas de educacao sobre
como lidar com a desinformacao e fazer uso
seguro das informagdes na rede social. A
empresa também ofereceu treinamentos ao
TSE e aos TREs para familiarizar os servidores
com 0s recursos e ferramentas do Twitter. Por
fim, o TSE abriu um canal permanente com
representantes das empresas para discutir
iniciativas e boas praticas voltadas a protecéo
da integridade das eleicoes brasileiras.

Apesar dos muitos esforgos e dos
consideraveis avancos na delimitacao da
desinformacao, a velocidade e o alcance das
narrativas online de ataque ao sistema eleitoral
superaram as iniciativas oficiais de contencao.
A natureza descentralizada da produgéo e
disseminacéo de conteudo torna a moderacao
desafiadora, permitindo que mensagens
nocivas escapem dos filtros de qualidade e

se espalhem rapidamente. Mesmo conteldos
retirados do ar tendem a ser replicados em
larga escala e ecoados em outras plataformas.
Frequentemente, capturas de tela do Twitter
se espalham pelo Instagram, assim como 0s
videos do TikTok sao replicados no WhatsApp.

Essa fluidez entre plataformas € um que deve
ser considerado, assim como a natureza

das narrativas que surgem em cada uma
delas. Se mensagens mais objetivas sao
compartilhadas no Twitter, com conteddo
limitado ou mais raso, as mesmas narrativas
podem ganhar mais detalhes e densidade no
YouTube, onde geralmente sao compartilhadas
postagens mais elaboradas. De fato, nossa
analise descobriu que muitas narrativas
online foram lancadas no YouTube apenas
para serem fragmentadas e abreviadas para
compartilhamento em outras plataformas. O
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mesmo vale para os videos do Facebook,
especialmente lives presidenciais. Seguindo
o fluxo, cortes de videos publicados no
Youtube e no Facebook chegaram ao Tiktok,
ao Instagram e ao Twitter para colocar em
destaque trechos mais apelativos.

Apesar das tentativas de conter a
desinformacao, as plataformas falharam

em varias ocasioes e ainda tém um longo
caminho a percorrer. Apos a vitdria eleitoral de
Lula, enquanto radicais pro-golpe se reuniam
para fechar estradas e exigir intervencao
militar, o Telegram e o WhatsApp agiram
rapidamente para silenciar esses apelos.®

No entanto, os ataques de 8 de janeiro foram
perpetrados por insurgentes que liviremente
organizaram, mobilizaram e transmitiram

ao vivo todos 0s seus movimentos nessas
mesmas plataformas, especialmente
WhatsApp, Telegram, Facebook, Instagram

e Youtube.?' Isso mostra que, apesar de
algumas intervencdes bem-sucedidas durante
a campanha eleitoral, as grandes plataformas
de redes sociais ainda precisam avancar

na moderacao dos grupos que espalham
discursos de 6dio e ataques antidemocraticos.

A sociedade civil entra
em acao

Ao longo do ciclo eleitoral de 2022, a
sociedade civil se manteve vigilante e
conduziu varias ofensivas criticas na luta
contra a desinformacao e em defesa da
democracia. Em parceria com 6rgaos publicos
e plataformas digitais, organizacdes da
sociedade civil buscaram diversas formas

de disseminar informacdes confiaveis sobre
0 sistema eleitoral, promover debates sobre
educacao civica, avaliar e monitorar as redes
sociais e exigir das instituicoes agcdes mais
efetivas no combate as noticias falsas e a
desinformacao. Tais esfor¢os incentivaram
trocas digitais respeitosas, apoiaram eleicoes
livres e pacificas e combateram a proliferagéo
de informacodes falsas.
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Para incrementar esses esforcos, o TSE

criou o Observatorio de Transparéncia

das Eleicdes, formado por um grupo de
instituicOes da sociedade civil da qual o
Instituto Igarapé fez parte, com o objetivo

de aumentar a transparéncia eleitoral,
aprofundar o conhecimento publico sobre o
sistema eleitoral brasileiro e salvaguardar a
integridade do sistema democratico. Essas
iniciativas nasceram de numerosas reunioes e
intensa colaboracéo entre a sociedade civil e
0 poder publico. Nestas ocasides, as partes
interessadas expressaram apoio a Justica
Eleitoral e repudiaram ataques infundados ao
sistema eleitoral e ao processo democratico.
Por exemplo, a rede Pacto pela Democracia®
enderecou uma carta aberta ao ministro
Alexandre de Moraes, entao presidente do
TSE, reiterando 0 compromisso da sociedade
civil organizada com elei¢coes pacificas e um
processo eleitoral seguro.®® Notas técnicas e
outros materiais informativos foram divulgados
ao longo da campanha eleitoral com o objetivo
de desmentir argumentos infundados sobre as
urnas eletrdnicas e outros temas envolvendo a
seguranca do processo eleitoral.

Organizacdes também se reuniram com
atores institucionais de outros paises
democraticos para angariar reconhecimento
internacional e apoio aos resultados das
eleicoes brasileiras. Um exemplo importante
foi a resolucao do Senado dos Estados
Unidos,®* aprovada as vésperas do segundo
turno da eleicao brasileira, que prometia
que os EUA reconheceriam imediatamente
0s resultados oficiais e reveriam as relagoes
bilaterais em caso de golpe militar ou acesso
antidemocratico ao poder. Em carta ao
presidente dos EUA, Joe Biden, mais de 70
organizacdes da sociedade civil brasileira
pediram aos EUA que pressionassem
Bolsonaro a se comprometer a respeitar a
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democracia e a realizar eleicdes livres. Em
agosto, uma delegacao viajou a Washington
para discutir as eleicoes brasileiras com
membros do Congresso americano. O senador
Bernie Sanders declarou que apresentaria
Mogao ao Senado alertando sobre 0s riscos a
democracia brasileira e pedindo o rompimento
das relacbes com o governo caso o resultado
das eleicOes nao fosse respeitado. Michele
Bachelet,® entao chefe do Alto Comissariado
da ONU para os Direitos Humanos, manifestou
preocupacao com o Brasil ao afirmar que “o
presidente Bolsonaro intensificou os ataques
ao Judiciario e ao sistema eletrénico de voto”.

Os partidos politicos também desempenharam
um papel decisivo no combate a
desinformacgao. Durante a campanha,
frequentemente solicitaram ao TSE a exclusao
de conteudos falsos das plataformas digitais,
inclusive por meio de um manifesto em
defesa da democracia e das instituicoes,®®
entregue em maos ao ministro Alexandre

de Moraes. Esses partidos se mostraram
especialmente combativos®” em casos® de
possiveis ameacas a equidade do processo
eleitoral.®® Enquanto isso, entretanto, o PL,
partido do entao presidente e candidato Jair
Bolsonaro, insistia em questionar o resultado
do segundo turno das eleicoes. O partido
apresentou representacao ao TSE pedindo
uma “verificacao extraordinaria” com a
invalidagéo dos votos depositados em 279 mil
urnas eletrbnicas no segundo turno — o partido
nao questionou os votos do primeiro turno, No
qual o PL obteve a maior bancada na Camara
dos Deputados eleita em 2022. Em resposta,
o TSE negou o pedido e aplicou multa de

R$ 22,9 milhdes por litigancia de ma-fé.



O caminho
a percorrer

Nos ultimos anos, sistemas democraticos
em todo o mundo tém enfrentado um dilema
comum: governos e sociedades podem
conter a desinformacéao online sem recorrer
a medidas antidemocraticas? Analisando os
ciclos eleitorais de 2018 e 2022 no Brasil,
surgem duas respostas muito diferentes

a essa questao. Em 2018, a discrepancia
entre o tempo de reacao das instituicoes
democraticas e a velocidade com que as
redes sociais replicavam e disseminavam
informacdes falsas e difamacéo parecia quase
insuperavel. Desde entao, no entanto, as
instituicOes deram passos importantes para
testar solugdes inovadoras que, por vezes,
também foram consideradas controversas.

Em 2022, enquanto 0 mundo observava

o Brasil e se perguntava se a maior
democracia da América Latina poderia resistir
a onda de desinformacé&o, a democracia
constitucional permaneceu resiliente. Gracas
aos esforgos conjuntos de multiplos atores
publicos, privados e nao governamentais,

o Brasil conseguiu reduzir, senao eliminar,

0s danos causados pelo jogo da mentira
digital. A desinformacao, contudo, nao vai
desaparecer. Apesar dos resultados eleitorais
oficiais, 0s negacionistas brasileiros parecem
destemidos; descontentes continuam

a refutar obstinadamente a legitimidade

das eleicdes de 2022, alegando fraudes

e apelando a uma intervencao militar para
reverter os resultados — desprezando a
democracia e o Estado de direito.

Entdo, como percorrer a estrada dificil

que temos pela frente? Para comecar, as
iniciativas devem se concentrar em capturar
e conter noticias falsas e conspiragdes antes
que se tornem virais. Em Ultima analise, a
educacao digital e as informacodes verificaveis
sao o antidoto mais confiavel. No entanto,
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dado que numerosos estudos tém mostrado
que, uma vez divulgada, uma noticia —
enganosa ou nao — tem notavel “poder de
adesao”, impedir o contagio n&o sera uma
tarefa simples.

A experiéncia recente ensinou aos brasileiros
que o combate a desinformacao depende
fundamentalmente do trabalho colaborativo
entre interesses diferentes, as vezes
divergentes. As parcerias intersetoriais foram
um grande elemento dos esforcos do Brasil
para conter noticias falsas. Instituicdes
publicas, sociedade civil e plataformas

de redes sociais desempenharam papéis
distintos no engajamento de suas respectivas
partes interessadas. No entanto, se o Brasil
nao tivesse atribuido responsabilidades a
cada um desses grupos de interesse, a forga
e a influéncia de cooperacao e coordenacao
poderiam ter sido consideravelmente
menores. Preservar esse pacto e continuar a
construir um terreno comum estao entre os
maiores desafios para 0s proximos anos.

Por fim, toda a sociedade precisa se engajar
no debate para tracar regras, limites e
estratégias para a regulacao responsavel

de conteudos nas redes sociais. Ao longo
desse percurso, a sociedade brasileira

deve desenvolver consensos em relagcao a
formas de revitalizar a confianca e a fé na
legitimidade das instituicdes. Sem duvida,
Mmuitos desses processos seguem sendo um
trabalho em curso. Mas, em Ultima analise,
o Brasil apresentou uma ligao objetiva

de resiliéncia institucional, criatividade

e adaptabilidade em um mundo digital

em rapida evolucao. Afinal, os desafios
assustadores que exigem proatividade

e assertividade de Estados na defesa

da democracia também sujeitam essas
mesmas instituicoes a tensdes e reacdes
sem precedentes. Resolver esse enigma
significa descobrir como construir confianca
institucional e legitimidade em sociedades
nas quais a propria democracia representativa
esta profundamente desacreditada.
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Anexo 1

Narr_'ativas e subnarrativas de
desinformacao por més

NARRATIVA SUBNARRATIVA |AGOSTO| SETEMBRO | ouTuBro | TOTAL POR SUB-

PRINCIPAL NARRATIVA

Cédulas impressas
s&o o Unico método 5 2 7 14
confiavel

As urnas eletronicas
nao séo confiaveis

As pesquisas
eleitorais n&o séao 3 15 16 34
confiaveis
Aumento do
envolvimento de
militares No processo
Narrativa 1 eleitoral
Reduzir a Aumento do
confiancano  €nvolvimento de

sistema eleitoral poI'iciais NO Processo
eleitoral

Alegacao de fraude
e incompeténcia do 1 3 37 41
TSE

Ataques contra o TSE 4 13 52 69

Ataques contra o
ministro Alexandre de 15 11 28 54
Moraes

O Judiciario favorece

L 26 30 50 106
a esquerda brasileira

Impeachment de
Narrativa 2 juizes 3 2 9 14

Ataques a

instituicoes Ataques contra o STF 20 15 40 75
democraticas

Ataques contra
outras instituicoes 0 0 2 2
(Legislativo/OAB/MP)




NARRATIVA

PRINCIPAL

Narrativa 3
Difamar e
diminuir a

influéncia de

adversarios
politicos

SUBNARRATIVA |AGOSTO| SETEMBRO | OUTUBRO

Regulacéo da midia
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50

TOTAL POR SUB-
NARRATIVA

Alegag0es falsas e
incendiarias feitas
contra a imprensa/
midia tradicional e
influenciadores

13

10

15

38

Ataques a aliados
politicos de Lula/PT

16

25

Associagéo de Lula/
PT ao nazismo

Associacéo de Lula/
PT a criminosos e ao
trafico de drogas;

34

45

Associacéo de Lula/
PT ao comunismo e a
ditadura

11

22

Associagéo de Lula/
PT a corrupcao

22

35

Associagéo de Lula/
PT ainvasao de
terras

Associagéo de Lula/
PT ao sexismo

Associacéo de
Bolsonaro/aliados a
perversao sexual e
moral

Associacéo de
Bolsonaro/aliados ao
canibalismo

Associacéo de
Bolsonaro/aliados a
magonaria
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NARRATIVA SUBNARRATIVA |AGOSTO| SETEMBRO | OUTUBRO eIALIROls L

PRINCIPAL NARRATIVA

LLuta do bem contra
o mal

Risco de ideologias
baseadas em género 6 1 9 16
e identidade ideologias

Ameacas do
comunismo e da 12 6 40 58
ditadura

Tentativas de
abordar publicos
historicamente
marginalizados
Narrativa 4
Influenciar

i Tentativas de
0S principais | gproximagao com o 0 0 2 2
apoiadores a agir | 5plico nordestino

Tentativas de
aproximagao com o 9 7 19 35
publico religioso

Tentativas de abordar

grupos armados

Campanha de aliados 0 0 3 3
de Bolsonaro

Protestos contra 0 0 15 15

resultados eleitorais

Fonte: andlise elaborada pelo Instituto Igarapé com base em relatérios do Democracia em Xeque.
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Iniciativas TSE
2018

1. Celebracéo de acordos de colaboracao com partidos politicos para manter um
ambiente de higidez informacional, de modo a “reprovar qualquer pratica ou expediente
referente a utilizacéo de conteudo falso” no pleito e atuar como “colaboradores contra a
proliferagdo de noticias falsas”;

2. Celebracao de parcerias com profissionais de marketing politico-eleitoral,
entidades representativas do setor de comunicacao (Associacao Brasileira de
Emissoras de Radio e Televisao — Abert, Associacao Nacional de Jornais — ANJ e
Associagao Nacional de Editores de Revista — Aner) e plataformas digitais (Google e
Facebook), com o objetivo de obter apoio a prevencao da desinformacao, as iniciativas
de fomento a educacao digital e a identificacao e enfrentamento de conteudos falsos;

3. Instituicdo de um gabinete estratégico, durante o pleito de 2018, que trabalhou em
conjunto com a Presidéncia, integrado por ministros da Casa e representantes do
Ministério Publico, do Poder Executivo e do Conselho Federal da OAB, destinado ao
acompanhamento e a formulacao de respostas as questdes que poderiam interferir na
conducao do pleito;

4. A partir da formacao desse gabinete estratégico, o TSE atuou em conjunto com a
Policia Federal e 6rgaos técnicos do Poder Executivo na busca por solu¢cdes que
garantissem a seguranca e a credibilidade do processo eleitoral;

5. Instituicdo de grupo multidisciplinar, formado por servidores da Justica Eleitoral, com
0 objetivo de mapear a propagacao de noticias falsas contra o processo eleitoral nas
plataformas digitais, bem como prestar esclarecimentos a sociedade;

6. Criagéo da pagina Esclarecimento sobre Informacoes Falsas Veiculadas nas
Eleicoes 2018, na qual foram publicadas as respostas preparadas pelo grupo
multidisciplinar e os links das matérias produzidas por instituicbes de checagem de
fatos sobre os temas.

7. Lancamento do Programa de Enfrentamento a Desinformacao com Foco nas
Eleicoes 2020 (Programa). O Programa tem como objetivo enfrentar os efeitos
negativos provocados pela desinformacao a imagem e a credibilidade da Justica
Eleitoral, a realizacao das eleicdes e aos atores nelas envolvidos, por meio de acdes de
curto, médio e longo prazos, apoiadas em diversas areas do conhecimento humano;

8. Programa Minuto da Checagem - O TSE criou este programa para informar
ao internauta a importancia de verificar a veracidade de conteudos recebidos ou
acessados em redes sociais, aplicativos de celular e sites antes de compartilha-los.
Produzido pela Assessoria de Comunicacao do Tribunal, o programa contou com oito
episodios de aproximadamente um minuto de duracgéo.
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10.

11.

12.

13.

14.

15.

16.

17.

Criacao da Coalizao para Checagem — Eleicoes 2020: rede formada por 9 instituicoes
de checagem para verificacao de noticias falsas relacionadas ao processo eleitoral, a
qual produziu 274 matérias;

Criacao da pagina Fato ou Boato, no site da Justica Eleitoral, para centralizar as
verificacdes de informacdes falsas publicadas durante as elei¢cdes, permitindo 0 acesso
de todos os cidadaos aos conteudos da pagina sem cobranca de trafego de dados
pelas operadoras de telefonia mével. A pagina contou com mais de 13 milhdes de
visualizacoes;

Desenvolvimento de um chatbot no WhatsApp, que permitia aos eleitores acessar as
noticias checadas e tirar dlvidas sobre 0 processo eleitoral, que contou com quase 20
milhdes de mensagens trocadas;

Criacao de uma central de notificacdes nos aplicativos da Justica Eleitoral e-Titulo,
Mesarios e Pardal, permitindo comunicacao direta entre a Justica Eleitoral € os mais de
18 milhdes de usuarios desses aplicativos;

Zero rating — Acesso as checagens sem cobranca de pacote de dados: em parceria
entre o TSE, a Conexis Brasil (representante oficial do setor de telecomunicacdes no
Brasil) e empresas de telefonia movel brasileira, liberou o acesso a pagina Fato ou Boato
e 0s conteudos do site www.justicaeleitoral.jus.br pelos usuarios sem cobranca do
pacote de dados;

Formalizacao de parcerias com alguns dos principais provedores de aplicacao
de internet (incluindo Facebook/Instagram, WhatsApp, Google/YouTube, Twitter e
TikTok), por meio da celebracao de acordos que previam medidas especificas para
combater a desinformacéao e garantir um ambiente informacional mais saudavel durante
as eleicoes;

Criacao de uma rede de difusores de conteudos de qualidade sobre o processo
eleitoral nas redes sociais, com o lancamento da campanha #EuVotoSemFake,

que contou com a adesao de mais de 100 associacdes de midia, entidades

publicas e privadas e cidadaos que desejassem participar; e das campanhas
#NaoTransmitaFakeNews e #PartiuVotar, com a adesao da Confederacao Brasileira de
Futebol (CBF) e de diversos clubes de futebol nacionais, as quais alcancaram mais de
30 milhdes de pessoas;

Lancamento da campanha de midia Se For Fake News, nao Transmita, para
capacitar eleitores sobre o fenébmeno da desinformacao e os perigos da disseminacao
de noticias falsas, veiculada na TV, no radio e nas redes sociais, alcangando cerca de
130 milhdes de brasileiros;

Criacao de um canal extrajudicial de denuncias de disparo em massa de
mensagens, em parceria com o WhatsApp, que permitiu a analise do comportamento
do usuario por parte da plataforma, recebendo 5.229 denuncias e banindo 1.042
contas que realizaram envio massivo de mensagens nas eleicoes;



INSTITUTO IGARAPE | ABRIL 2023

18. Criagcdo de uma rede de monitoramento de praticas de desinformacao danosas
ao processo eleitoral, que, com ferramentas de monitoramento de redes sociais e
parceiros estratégicos, conseguiu identificar casos e praticas de desinformacao contra
0 processo eleitoral e atuar, com as redes sociais, para enfrentar redes estruturadas
de disseminacao de desinformacao e inibir comportamentos inauténticos e conteudos
desinformativos;

19. Criacdo do comité de ciberinteligéncia para facilitar a rapida atuacéo € a
comunicacao no caso de incidentes de ciberseguranca nas eleigoes: criado
imediatamente apds o primeiro turno da votacao, tem o objetivo de garantir a
formulacao de respostas rapidas a quaisquer potenciais incidentes cibernéticos
(ex.: ataques hacker de diversas naturezas, a exemplo de vazamentos de dados,
ataques de negacéo de servico e ataques de ransomware), inclusive por meio de uma
comunicacao institucional célere e precisa sobre tais eventos que buscam comprometer
a confiabilidade dos sistemas de votacao e apuracao dos resultados;

20. Treinamentos virtuais de mesarios e criagcdo de um Manual do Mesario que, além de
tratar de todos 0s aspectos importantes para o trabalho eleitoral, foram abordadas: (i)
dicas para enfrentar a desinformacao; e (i) informacodes sobre o Processo Eleitoral e a
seguranca da urna eletrénica;

21. Capacitacoes de servidores da Justica Eleitoral por provedores de aplicacao de
internet - oferecidas pelos provedores de aplicacdes de internet, foram promovidos
diversos eventos e sessdes de treinamento para magistrados, servidores e
colaboradores do TSE e dos TREs sobre o funcionamento de suas plataformas e acoes
relacionadas ao enfrentamento a desinformacao em cada uma delas;

22. Capacitacoes de servidores dos TREs sobre a estruturacdo do combate a
desinformacao em suas localidades: cada TRE ainda teve um ponto focal do combate
a desinformacéo no respectivo TRE, de modo a permitir comunicacao rapida e clara
com os integrantes do Comité Estratégico do TSE. Também foi previsto que cada TRE
poderia implantar comités estratégicos em seus ambitos internos, com a colaboragéo
do TSE, por meio do intercambio de informacdes, estratégias e orientagoes.

23. Agosto: Criacao do Programa Permanente de Enfrentamento a Desinformacao
da Justica Eleitoral para dar continuidade e aprimorar os esforcos do TSE para
reduzir os efeitos nocivos da desinformacao relacionada a Justica Eleitoral e aos
seus integrantes, ao sistema eletronico de votacéo, ao processo eleitoral em suas
diferentes fases e aos atores nele envolvidos. Estao excluidos de seu escopo, assim,
0s conteudos desinformativos dirigidos a pré-candidatos, candidatos, partidos
politicos, coligacdes e federacdes, exceto quando a informacgao veiculada tenha
aptidao para afetar, negativamente, a integridade, a credibilidade e a legitimidade do
processo eleitoral.
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25.

20.

27.

28.

29.

30.

31.

32.

33.

24.

Renovacao das parcerias com redes sociais (Twitter, do TikTok, do Facebook, do Kwai,
do WhatsApp e do Google);

Celebracao de 154 parcerias, entre instituicoes de checagem, plataformas digitais,
partidos politicos, instituicdes de pesquisa, organizacdes da sociedade civil, orgaos
publicos e associacdes de midia;

Continuacao das paginas (i) Fato ou Boato ¢ (i) Urna Eletrénica e a seguranca
do processo eleitoral: ambas as paginas rebatem as noticias falsas fornecendo
informacdes corretas e verdadeiras, provenientes da Justica Eleitoral e divulgadas por
mais de 150 parceiros do Programa Permanente de Enfrentamento a Desinformacgao;

Lancamento do “Programa de Fortalecimento Institucional a partir da Gestao da
Imagem da Justica Eleitoral”’ € do “Manual de Enfrentamento a Desinformacao
e Defesa Reputacional da Justica Eleitoral”, para construir confianca no processo
eleitoral brasileiro e reafirmar ao publico a imparcialidade, o profissionalismo e o papel
central da Justica Eleitoral;

Lancamento da Comissao de Transparéncia Eleitoral (CTE), formada por
especialistas em tecnologia e atores institucionais, com a missao de melhorar

a seguranca eleitoral, aumentar a transparéncia e estimular a participacao de
especialistas, instituicoes publicas e entidades da sociedade civil no monitoramento de
eleicoes;

Criacao da Frente Nacional de Enfrentamento a Desinformacao (FRENTE),
formada, atualmente, por 2.024 servidores e colaboradores da Justica Eleitoral
engajados na execucao de agles contra a disseminacao de desinformacao;

Lancamento do “Sistema de Alertas de Desinformacao contra as Eleicoes” para
0 recebimento e encaminhamento de conteudos desinformativos sobre 0 processo
eleitoral para as plataformas digitais. O objetivo da ferramenta é promover mais
agilidade no combate aos efeitos das noticias falsas sobre as eleicdes ou o sistema
eletrbnico de votacao que impactam negativamente a democracia do pais;

Publicacdao semanal do informativo “Pause!!” com informacdes e conteudos
relacionados a desinformacéo;

Realizagdo de capacitacao oferecida pelas plataformas digitais para os 29
partidos politicos parceiros do Programa de Enfrentamento a Desinformacao; e também
para os servidores da Justica Eleitoral, totalizando 27 sessdes de treinamento;

O TSE publicou a série #DemocraciaEmPilulas, que destaca as agées do Tribunal no
enfrentamento da desinformacéo, entre outros assuntos.
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NOTAS DE FIM

1 Com superviséo editorial e contribuicdes de Renata Giannini, Mac Margolis e Robert Muggah.

2 Para fins metodoldgicos, no presente relatério, utilizamos a expresséo “danos digitais” para definir atividades online nocivas como a
desinformacao, noticias falsas, discursos de 6dio, teorias da conspiracao e outras narrativas prejudiciais que ocorrem no ambiente digital. A
expressao nao se confunde com o conceito juridico de “danos digitais” associado a responsabilidade civil no &mbito digital.

3 Ver MUGGAH, R. (2018) — Can Brazil's democracy be saved? New York Times, 8 de outubro. Disponivel em: https.//www.nytimes.
com/2018/10/08/opinion/brazil-election-bolsonaro-authoritarian.html.

4 Ver, por exemplo, MUGGAH et al. (2020) — Misinformation is threatening Brazil’s elections, too. Americas Quarterly, 12 de novembro. Disponivel
em: https.//americasquarterly.org/article/misinformation-is-threatening-brazils-elections-too/?utm campaign=clipping _institucional dia_a dia&utm
medium=email&utm_source=RD+Station; e MUGGAH, R. (2022) — Bolsonaro is already undermining Brazil's coming election. Foreign Policy, 4 de
maio. Disponivel em: https://foreignpolicy.com/2022/05/04/bolsonaro-brazil-election-2022-disinformation-misinformation-digital-social-media/ .

5 Ver MUGGAH, R.; MARGOLIS, M. (2023) — Disinformation and consequences in Brazil. Reuters Foundation, 2 de fevereiro. Disponivel em:
https://www.context.news/digital-rights/opinion/disinformation-and-consequences-in-brazil; € MARGOLIS, M; MUGGAH, R. (2023) - Brazil
breaks new ground in the global fight against fake news. OpenDemocracy, 30 de janeiro. Disponivel em: https://www.opendemocracy.net/en/
democraciaabierta/brazil-crack-down-fake-news-disinformation-lula-restore-trust-internet/.

6 O Brasil ocupa o segundo lugar no ranking dos principais paises classificados pelo tempo médio diario gasto em redes sociais e € o maior
mercado de redes sociais da América Latina. O pais vai atingir a marca de 144 milhdes de usuarios neste ano. Fonte: eMarketer, marco, abril e
novembro de 2022 — GWI, Social: The latest trends in social media.

7 O Latin America Barometer, parte do Public Opinion Project (Lapop), revelou, em 2016, que o Brasil ocupava a penultima posicao entre 26
paises no que diz respeito a satisfacdo com a democracia (48,2%). Em 2018, esse percentual subiu para 58%. A série de perguntas também
indicou o maior percentual (39%), desde 2012, de individuos que se declaram de direita; 35% confessaram que apoiariam um golpe militar em
um cenario de corrupgao generalizada; e 38% afirmaram que defenderiam a dissolugéo do Supremo Tribunal Federal (STF) “caso o pais enfrente
dificuldades”. Ver VANDERBILT UNIVERSITY. (2016) — The Latin America Barometer, Public Opinion Project (Lapop). Disponivel em: https://www.
vanderbilt.edu/lapop/brazil.php.

8 Segundo pesquisa realizada pela FGV DAPP (Rio de Janeiro) entre janeiro de 2014 e outubro de 2020, a frequéncia de mensagens sobre
desconfianga no sistema eleitoral foi exponencialmente maior em 2018. Em relacdo as postagens com links sobre desconfianca eleitoral no
Facebook, foram registradas 10.083 em 2014, 12.557 em 2016, 32.052 em 2018 e 17.958 em 2020. Ver RUEDIGER, M. A.; GRASSI, A.
(Coord.). (2020) — Desinformagéo on-line e processos politicos: a circulagdo de links sobre desconfianga no sistema eleitoral brasileiro no
Facebook e no YouTube (2014-2020). Rio de Janeiro, FGV DAPP, Policy Paper. Disponivel em: https.//democraciadigital.dapp.fgv.br/wp-content/
uploads/2020/11/PT-Estudo-1.pdf.

9 O numero de publicacdes confrontando o sistema eleitoral aumentou exponencialmente no contexto da corrida presidencial de 2018, e
manteve-se elevado ao longo de 2020. O ano de 2020 despontou como o segundo com mais conteldo sobre o tema no periodo 2014-2020,
mesmo com uma coleta de apenas nove meses. Até meados de outubro de 2020, o volume de postagens com links sobre o assunto atingiu 56%
do que circulou em todo o ano de 2018 no Facebook e 72,4% no YouTube. Ver RUEDIGER, M. A.; GRASSI, A. (Coord.). (2020) — Desinformagéo
on-line e processos politicos: a circulagao de links sobre desconfianga no sistema eleitoral brasileiro no Facebook e no YouTube (2014-2020). Rio
de Janeiro, FGV DAPP, Policy Paper. Disponivel em: https.//democraciadigital.dapp.fqv.br/wp-content/uploads/2020/1 1/PT-Estudo-1.pdf.

10 Ver CASTILLO, I. (2020) — O uso de fake news nas eleicoes de 2018: Uma andlise das noticias falsas checadas pelas agéncias Lupa
e Aos Fatos sobre o jornalismo. Brasilia, Universidade de Brasilia. Disponivel em: https.//bdm.unb.br/bitstream/10483/28303/1/2020
IsabelaRibeiroCastilho_tcc.pdf.

11 Foram contabilizados 1,1 milhdo de tuites com hipdteses de fraude em urnas eletrénicas até o primeiro turno de 2018. Entre agosto e
outubro de 2018, Ultimos trés meses da campanha eleitoral, foram identificadas 33 narrativas diferentes que se mostraram falsas. Ver RUEDIGER,
M. A.;; GRASSI, A. (Coord.). (2020) — Desinformacao on-line e processos politicos: a circulagao de links sobre desconfianca no sistema eleitoral
brasileiro no Facebook e no YouTube (2014-2020). Rio de Janeiro, FGV DAPP, Policy Paper. Disponivel em: https.//democraciadigital.dapp.fgv.br/
wp-content/uploads/2020/11/PT-Estudo-1.pdf.

12 A Justica Eleitoral € um setor especializado do Judiciario brasileiro e trabalha para garantir eleicbes democraticas e livres. Atua em trés frentes:

administrativa, organizando e facilitando a realizagéo de eleicoes; regulatoria, definindo regras para o processo eleitoral; e jurisdicional, julgando
questoes eleitorais quando, por exemplo, uma dessas regras ndo é cumprida.

13 Ver MUGGAH et al. (2020) — Digital misinformation not only threatens Brazil's municipal elections, it undermines democracy. OpenDemocracy,
23 de novembro. Disponivel em: https.//www.opendemocracy.net/en/democraciaabierta/digital-misinformation-threatens-brazil-2020-municipal-
elections-undermine-democracy/.

14 Ver TSE. (2020) — Tentativas de ataques de hackers ao sistema do TSE n&o afetaram resultados das Elei¢des, afirma Barroso. Tribunal
Superior Eleitoral (TSE), 16 de novembro. Disponivel: https.//www.tse.jus.br/comunicacao/noticias/2020/Novembro/tentativas-de-ataques-de-
hackers-ao-sistema-do-tse-nao-afetaram-resultados-das-eleicoes-afirma-barroso.

15 Ver SOPRANA, P. et al. (2020) — Ataque hacker na elei¢ao vira arma politica de desinformacao para bolsonaristas. Folha de Séo Paulo, 16 de
novembro. Disponivel em: https.//www1.folha.uol.com.br/poder/2020/1 1/ataque-hacker-vira-arma-politica-de-desinformacao-sobre-eleicao-para-
bolsonaristas.shtml.
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