IR ;
=\\\\ INSTITUTO IGARAPE
7 athink and do tank

NOTA TECNICA
Uma tipologia
para entender
as estratégias e
taticas utilizadas
para atacar.
espaco Ci




NOTA TECNICA

Uma tipologia
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para atacar o
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O presente documento tem por objetivo
atualizar a tipologia langada no Artigo
Estratégico 49 do Instituto Igarapé: “A Agora
sob atague: uma tipologia para analise do
fechamento do espaco civico no Brasil e

no mundo”. O exercicio de monitorar os
ataques ao espaco civico visa entender as
principais estratégias e taticas para mina-lo,
e, desta forma, pautar agoes para proteger
a democracia. A democracia, por sua vez, é
marcada pela constante busca de consenso
e, por essa razao, nao é estatica nem
permanente, mas sim dinamica. Da mesma
forma, as taticas que tém como objetivo sua
corrosao também se adaptam aos novos
tempos e as reacdes empreendidas por
instituicOes do Estado e pela sociedade.

A partir de um mapeamento de ameacas ao
espaco civico, realizado permanentemente
pelo Instituto Igarapé desde janeiro de 2019,

a atualizagéo da tipologia, com a inclus&o

de novas estratégias e taticas, mostrou-se
necessaria. Como tipologia socioldgica, as
categorias descritas no Artigo 49 séo fluidas e
devem acompanhar o desenrolar e a evolugao
do contexto politico e social dos paises em que
sdo utilizadas. As mudancas sugeridas a seguir
sS40 resultado dessa transformacao.

Contexto politico e social no
Brasil e no mundo

As ameacas ao espaco civico enfrentadas

no Brasil e no mundo nao sao novidade,

mas, No contexto politico e social atual,

novas tendéncias surgiram e precisam ser
levadas em conta. A pandemia de Covid-19

€ paradigmatica nesse sentido, pois criou um
ambiente propicio para uma nova forma de
populismo: 0 populismo pandémico. Governos

com tendéncias autoritarias e populistas viram
na crise sanitaria mundial uma oportunidade
para lancarem mao de instrumentos de
excecao, ampliando seus poderes € 0
vigilantismo sobre a populagéo. Nao raro,

a gestao da pandemia foi pautada por
interesses politicos. Orientacdes importantes
da comunidade médica e cientifica, como a
adocao do distanciamento social, 0 uso de
mascaras e a vacinacdo em massa, foram
ignoradas ou questionadas por autoridades
publicas. O conjunto desses fatores gerou
uma violacao sistematica do direito a saude de
toda a populacao, justificando a relevancia de
inserirmos na tipologia a violacao de direitos
sociais, econdmicos, culturais e protecao
do meio ambiente.

O direito a educagéo, igualmente inserido no
rol de direitos sociais, também foi afetado

de modo especial pela pandemia. A imensa
desigualdade social no Brasil foi escancarada
e, por consequéncia, ampliou também a
desigualdade no acesso a educacao. A rede
publica de ensino, com suas portas fechadas
diante da recomendacé&o de distanciamento
social, foi particularmente afetada e

teve dificuldades em realizar atividades
pedagogicas de forma remota, ndo so pela
falta de estrutura, mas pela impossibilidade
de acesso dos alunos. Estudantes de todo

0 Brasil ficaram impedidos de prosseguirem
com seus estudos. Somou-se a isso a
reducao do orgamento disponivel para gastos
discricionarios do Ministério da Educacao
(MEC), que hoje conta com menos da metade

do valor obtido em 2018.
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Para além dos direitos sociais, o direito a um
meio ambiente saudavel também ganhou
destaque durante a crise sanitaria. Como o
entao ministro do Meio Ambiente Ricardo Salles

salientou, o periodo da pandemia seria ideal
para “ir passando a boiada”, ou seja, passar
reformas “infralegais”, de “simplificacao” e
“desregulamentacao” de leis ambientais. E foi
exatamente isso que aconteceu.

Esses sao apenas alguns destaques que
subsidiam a ampliagéo da tipologia original,
para incluir no rol das estratégias a violagao
de direitos sociais, econémicos, culturais e

a protecdo do meio ambiente. E importante
ressaltar que tais violagcbes nao se enquadram
apenas no contexto da pandemia, mas incluem
quaisquer taticas que envolvam a omissao do
Estado na protecéo dos direitos econdmicos,
sociais, culturais e ambientais ou a atuacao
direta em desrespeito a tais garantias.

Em relacdo a estratégia de abuso de poder,
foram observados inUmeros casos de

desvio de finalidade, ou seja, quando o ato
administrativo é praticado em desacordo com
as finalidades que a lei espera, em detrimento
do interesse publico. Foram incluidas como
novas taticas nessa categoria a interferéncia
politica em nomeacoes e exoneracoes por
critérios nao republicanos. A subversao

dos mandatos de 6rgaos-chave esta em
andamento e ja podemos ver consequéncias
graves em areas vitais como a saude,
educacao, meio ambiente e direitos humanos.

A atualizacao da tipologia do jogo duro
constitucional, por sua vez, resultou da falta
de comedimento dos poderes no uso de

suas prerrogativas, ou seja, atores politicos
passaram a explorar prerrogativas institucionais
de maneira incontida. Foram identificadas cada
vez mais agoes que, embora estejam de acordo
com a letra da lei, contrariam o seu espirito.
Sao taticas, como, por exemplo, a reducao do
poder de influéncia de partidos de oposicao
nas casas legislativas por meio de alteracoes
no regimento interno e decisdes executivas de
reducéo de orcamento e estrutura de 6rgaos
publicos com competéncia para fiscalizar o
proprio poder Executivo.
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Outro aspecto que chamou a atencéo foram
as restricoes de financiamento, em razdo
da significativa ampliagcao das acdes ou
omissdes do Estado que limitam o acesso ao
financiamento publico. Instituicdes de pesquisa
técnico-cientificas foram especialmente
afetadas pelos cortes, ameacando inclusive
pesquisas da Covid-19, bolsas e 0 proprio
retorno presencial em universidades federais.
A titulo de exemplificacao, a cota de
importacao de equipamentos e insumos
destinados a pesquisa cientifica foi

reduzida em 68,9% pelo governo federal.

A Universidade Federal do Rio de Janeiro
(UFRJ), maior universidade federal do pais,
afirmou correr o risco de fechar por falta de
verba. Em 11 anos, o orcamento do MEC
para universidades federais caiu 37%. Além
disso, pela primeira vez em dez anos, a pasta
da Cultura negou recursos para projeto do
Instituto Vladimir Herzog. O sucateamento de
setores cruciais para a sociedade brasileira
tem sido operacionalizado pela restricao do
acesso ao financiamento.

Por fim, uma nova tatica ganhou destaque

nos casos de cooptacao. Foi possivel notar
acdes publicas com a finalidade de fortalecer

a base aliada do governo e garantir apoio de
grupos especificos, por meio de incentivos,
financiamentos e concesséo de privilégios
excessivos. No Brasil, o presidente da
Republica buscou reforgar as aliancas com
alguns setores da sua base, em especial
aqueles que sao integrados por forcas de
seguranga publica e Forcas Armadas (policias
e Exército, Marinha e Aeronautica). O Estado
de S. Paulo noticiou que Jair Bolsonaro criou
um “pacote de bondades” por base eleitoral,
aproximando-se das policias militares com
medidas como crédito imobiliario e proposta
de uma nova lei orgéanica. Ja a Folha de S.
Paulo divulgou que Bolsonaro, a fim de renovar
sua alianca politica com as Forcas Armadas,
recorreu ao discurso da ocupacgao de espacos
de poder e de oposicéo a esquerda. O governo
federal também tem fomentado medidas de
apoio a grupos religiosos e para 0 agronegocio.
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NOTA TECNICA

Atualizacao da tipologia

Estratégias Descricdo Exemplos de taticas / acdes
Cooptacéo é o processo de
incorporacao de pessoas a um grupo ) o ) i
) o Oferta de relacionamento privilegiado, incluindo acesso a contratos
de elite, oferecendo-lhes privilégios em o i ) ) ) o ]
) ) publicos e financiamento, caso seja concedido apoio irrestrito.
troca de apoio, em geral para gerenciar
B a oposicao e atender demandas ) . . ) .
1. Cooptacéo ) : Incentivo, fomento e acdes publicas destinadas especificamente
e interesses de grupos aliados ou o : ) )
o i ] ao apoio, financiamento e fortalecimento de grupos aliados, como
potenciais apoiadores e, assim, manter . o i ~
; concessao de privilégios excessivos para manutencao da lealdade e
a estabilidade desse grupo no poder. o ] )
) ! do apoio irrestrito de base aliada.
(Selznick, 1948; Piven and Cloward,
1977).
Coercdo ¢ o ato de induzir, pressionar | Ameaca velada ou aberta de demitir ou destituir funcionarios
ou compelir alguém a fazer algo publicos e nomeados politicos se eles ndo aderirem as falsas
Il. Coergéo pela forga, intimidagdo ou ameaga, narrativas ou irregularidades do governo.

limitando suas escolhas. (Schelling,
1966).

Ameagca velada ou aberta de suspender parcerias em andamento e/
ou financiamento publico a luz de criticas publicas.

lll. Fake News e

Fake news s&o noticias falsas
veiculadas no noticiario, redes

sociais e divulgadas na internet, que
tentam se passar por noticias reais.
Existem seis tipos: satira, parddia,
fabricagcao, manipulagcéo, publicidade e

Produgéo em massa e disseminagéo de conteudo falso para ganhar
influéncia poltica.

Contratacéo de blogueiros, uso de perfis falsos, bots e outras
ferramentas digitais para criar e disseminar histérias falsas usando
dinheiro publico ou recursos de grupos de apoio.

Disseminagao de campanhas de desinformagao para distrair ou

governante ou a ordem social e moral
que essa autoridade se considera
obrigada a proteger.” (Laswell, 1930)

campanhas de propaganda (Tandoc, Lim, Ling, 2007).
desinformacao enganar.
Desinformacao ¢ informacéo falsa
disseminada deliberadamente para
causar prejuizo publico por lucro Ataques contra fatos e a ciéncia.
ou beneficio privado, indo além das
noticias falsas (EC, 2018).
Intencdo de provocar autocensura de individuos visados on-line ou
off-line.
Censura refere-se a "politica de Criacdo de obstaculos ao acesso a informagao publica.
restringir / suprimir a expresséo publica
de ideias, opinides, concepcdes e Classificacao ou restricao de publicagdes e documentos.
IV, Censura ' '
(velada ou impulsos que tém ou se acredita terem | Intengao direta de desqualificar resultados de pesquisa.
explicita) a capacidade de minar a autoridade Retirada de fundos de projetos culturais ndo alinhados com as

visbes do governo.

Conteudo filtrado ou internet controlada.

Censura amplamente aplicada por lei a midia, pesquisa,
manifestacdes culturais e debate.




Estratégias | Descrigao

V. Intimidagdo e
assédio

VI. Violacao de
privacidade
(vigilancia do
Estado)

Intimidacao se refere a agdes diretas
ou indiretas contra terceiros para
impedi-los de continuar seu trabalho
ou para induzir o medo de um ataque
(CIVICUS, 2019).

Assédio sao acdes ou
comportamentos verbais ou

fisicos que rebaixam, humilham

ou constrangem um cidadéao ao
expressar opinides criticas (CIVICUS,
2018).

A violacao da privacidade

refere-se a violagcao do direito

humano fundamental a privacidade,
que sublinha que “ninguém sera

sujeito a interferéncias arbitrarias

na sua privacidade, familia, casa ou
correspondéncia, nem a ataques a

sua honra e reputagéo.” (Declaragéo
Universal dos Direitos Humanos, 1948).

Vigilancia do Estado ¢ a coleta de
informagdes, incluindo 0 monitoramento,
rastreamento e identificacao, para

o controle de grupos especificos,
supervisionada por funcionarios e
administradores, articulada a algum
proposito especifico (Giddens, 1984;
Lyon, 1994). Geraimente na esfera
cinzenta/extralegal de assuntos publicos
(Starr et al).

INSTITUTO IGARAPE | AGOSTO 2021

continuagdo

| Exemplos de taticas / agoes
Uso de forgas de seguranca do estado e aparato de inteligéncia
para intimidar oponentes.

Perseguicao e intimidagao de ativistas, artistas, lideres civicos,
jornalistas e cientistas.

Chantagem.

Assédio ou ataque contra instituigdes por autoridades.

Assédio ou ataque contra ativistas, artistas, lideres civicos,
jornalistas e cientistas por autoridades.

Atague miségino contra mulheres com perfil publico.

Campanhas de desumanizacéo / difamacéo / deslegitimacéo contra
individuos, grupos ou instituicoes (acéo oficial direta ou indireta).

Ataques organizados on-line e campanhas contra individuos,
grupos ou instituicdes (bots e mobilizacdo de milicias digitais).

Ameacas de cancelar concessdes publicas de canais de midia
independente.

Pressdes e ameagas a empresas privadas para interromper a
publicidade em canais de midia n&o alinhados.

Escutas ilegais.

Monitoramento de midia digital de perfis selecionados para dossiés,
assédio e intimidagao.

Encerramento de contas, sites, servidores.

Hackear perfis para intimidar ou assediar, ou usar perfis privados
em campanhas de milicias digitais.

Uso indevido de dados privados dos cidadaos em campanhas
micro direcionadas de desinformacao e outras acdes digitais sem
consentimento.

Monitoramento ilegal da oposigéo, incluindo organizadores de
protestos.
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VIl Violagcdo de
direitos civis e
politicos

VIil. Restrigoes
ao envolvimento
e participacdo
civica

Violac6es dos direitos politicos
incluem a negacao do direito a

um julgamento justo e ao devido
processo; e direitos de participagédo
na sociedade civil e na politica, como
liberdade de associagéo, direito

de reunido e direito de voto (Dahl,
2005). Violacdes dos direitos civis
incluem discriminacao em razao de
raga, género, orientagdo sexual,
nacionalidade, cor, idade, filiacao
politica, etnia, religido e origem
social; e restricbes a liberdade dos
individuos. (ICCPR, 1976).

Restricoes a quaisquer formas de
trabalho individual ou coletivo para
resolver problemas da comunidade

e abordar questbes de interesse
publico (participagéo civica), bem
como quaisquer formas de expressar
conhecimento, crencas, opinides

e atitudes sobre questdes publicas
(engajamento civico) (Barrett e Brunton-
Smith, 2014), especialmente ao
contribuir e interagir com a formulagéo
de politicas, monitoramento e/ou
processo de tomada de decisao.

continuagdo

Exemplos de taticas / agoes

Restricoes ou proibicdes de protestos ou manifestacoes publicas.

Restricoes para a incorporacéo, registro, operagéo e ciclo de vida
de organizagdes da sociedade civil.

Fechamento de organiza¢des da sociedade civil que resistam a se
conformar com regras autoritarias ou draconianas.

Cancelamento de registros ou licencas para organizagdes da
sociedade civil que cumprem a lei.

Invasao / destruicdo de escritérios de organizacdes da sociedade civil.
Apreensao de propriedade.
Expulséo e proibicéo de operar em determinado pais.

Proibicdes de viagens.
Investigacdes legais ilegitimas.

Fomentar a discriminacao e as violagdes dos direitos de minorias e
grupos vulneraveis.

Fomentar a intolerancia religiosa.

Exclusao da linguagem sobre a participacao da sociedade civil em
resolu¢des nacionais e internacionais.

Endurecimento das regras para permitir o acesso da sociedade civil
ao Congresso Nacional.

Desautorizacéo de instituicdes estatais para trabalhar com ONGs.

Penalizagao de funcionarios publicos que desobedecem as
instrugdes de cortar o acesso a sociedade Civil.

Encerramento de conselhos e mecanismos participativos.



Estratégias | Descrigao

IX. Restrigdes de
financiamento

Restricdes a capacidade da
sociedade civil e instituicdes de
pesquisas técnico-cientificas, publicas
ou privadas, de acessar financiamento
publico e privado, nacional ou
internacional, por meio de leis,
medidas administrativas e atividades
extralegais coordenadas pelo governo
(Wolff e Poppe, 2015). Restrigbes
também podem ser aplicadas através
de acdes e omissdes do Governo que
visem dificultar, limitar ou inviabilizar o
financiamento publico.

INSTITUTO IGARAPE | AGOSTO 2021

continuagdo

| Exemplos de taticas / agoes

Instituicoes governamentais param de conceder autorizagao

para que as OSCs participem de projetos e recebam fundos de
doadores de cooperacao internacional ou de recursos publicos
destinados ao fomento, incentivo e apoio financeiro a atividades da
sociedade civil.

Aplicacéo excessivamente ampla de medidas de combate a
lavagem de dinheiro e contraterrorismo.

Uso de leis sobre difamagéo, traicdo e outras para trazer acusagoes
criminais contra beneficiarios de financiamento internacional.

Restricdes para financiamento nacional e internacional e/ou
proibigéo de doadores especificos.

Exigéncia de aprovagao prévia do governo e/ou fundos
internacionais encaminhados por meio de entidades controladas
pelo governo.

Limitar o montante de financiamento internacional por OSC.

Restricao de atividades realizadas com financiamento internacional
e publico nacional, incluindo restricdes baseadas em contetdo (por
exemplo, proibicéo de trabalho de direitos humanos ou “atividade
politica”).

Tributagéo de fundos internacionais.

Categorizar OSCs que recebem financiamento internacional como
“agentes estrangeiros”, adotando distingdo de tratamento destas
organizacdes ou impondo 6nus ao seu trabalho

Requisitos processuais onerosos.

Congelamento ou apreensao de fundos e a nao liberacao de
recursos publicos devidamente destinados a financiar atividades da
sociedade civil.

Proibicao de receber financiamento internacional e de repasses de
verbas publicas.

Sucateamento de universidades publicas através de cortes
excessivos no orcamento.

Corte de beneficios fiscais para pesquisa cientifica e
desenvolvimento académico.
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X. Violéncia fisica

XI. Jogo duro
constitucional
(Constitutional
Hardball)*

XIl. Abuso de
poder*

Violéncia Fisica ¢ a inflicdo
intencional e direta de dano as
pessoas, desde sofrimento fisico

ou dano corporal a morte violenta
(Kalyvas, 2006). No contexto desta
pesquisa, atos de violéncia fisica
podem ser perpetrados por agentes
estatais ou ndo estatais, incluindo
paramilitares, milicias, gangues,
representantes da seguranca privada
e outros individuos encorajados pela
retérica de odio de figuras politicas
para se livrar da oposicéo.

O jogo duro constitucional consiste
na exploragao, por atores politicos,

de procedimentos, leis e instituicdes
para obter ganhos partidarios violando
normas preestabelecidas e forcando os
limites da legalidade, o que pode minar
o entendimento compartilhado das
normas democraticas e a expectativa
de que o outro lado as cumpra. (Tushnet
2004, Levitsky e Ziblat 2018). O uso
indevido de prerrogativas institucionais
em prol de interesses de grupos
politicos e/ou interesses privados ou ndo
republicanos.

Abuso de poder ocorre quando 0s
atores politicos se aproveitam de sua
posicao para ganho pessoal, impedindo
a responsabilidade gerencial basica
e/ou atuando contrariamente ao
interesse publico e a finalidade publica
(Sankowsky, 1995).

continuacdo

Exemplos de taticas / agoes
Respostas violentas do Estado a protestos.

Recusa em proteger aqueles que estao sob ameaca.

Ataques violentos contra minorias e grupos vulneraveis.

Ameagas de violéncia fisica por parte de atores estatais e ndo
estatais.

Prisao ilegal de lideres civicos.

Tortura / maus-tratos.
Desaparecimento for¢cado.

Tributagc&o de fundos internacionais.

Assassinato / execugdes extrajudiciais de defensores dos direitos
humanos, lideres civicos e jornalistas.

Uso excessivo de medidas executivas e infralegais para governar,
ignorando o Congresso, principios e garantias constitucionais.

Emissao de normas e decretos que contradizem a Constituigao.

Nao conformidade com as normas nao escritas que servem para
respeitar a separagao dos poderes do Estado.

Decisdes executivas que reduzem o orgamento, estrutura e alteram
o funcionamento de érgdos publicos da administracéo criados para
auditar, fiscalizar e supervisionar o Executivo.

Reducao do poder de influéncia de partidos da oposicao nas Casas
Legislativas, restringindo o amplo debate durante as votagdes.

Interferéncia politica em portarias das Forcas Armadas que violam
leis e/ou a Constitui¢éo.

Interferéncia politica na administragéo publica com nomeacdes
e demissdes de servidores publicos para favorecer interesses
privados.

Interferéncia politica em nomeagdes de universidades publicas,
centros de pesquisa e conselhos participativos para impor censura.

Interferéncia politica nos procedimentos e nomeagdes de cargos
de lideranga da aplicacdo da lei e de outras agéncias publicas
independentes, visando proteger interesses privados.

Nomeacao de pessoas com o fim de aparelhar érgaos ou para
satisfazer interesses privados em claro desvio de finalidade, que
desatende o interesse publico.
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Xll. Violagdo de
direitos sociais,
econémicos,
culturais e
protecao do meio
ambiente.

Os direitos econdmicos, sociais
e culturais (PIDESC,1966) sao
direitos humanos que garantem aos
individuos e comunidades seu pleno
desenvolvimento e dignidade, sendo
fundamentais para o engajamento
no espaco civico. Violagdes destes
direitos incluem a falha em respeitar,
proteger e garantir (Eide,2001) uma
alimentacao e moradia adequada,
educacdao, trabalho, saude, seguranca
social, participagéo na vida cultural,
agua e saneamento. Quanto a
defesa do meio ambiente, € a
sua essencialidade para os direitos
humanos (OC-23/17,CIDH), cabe
ao Estado os deveres de prevenir,
precaver, mitigar e cooperar em prol
da conservagcao do meio ambiente.

continuagdo

| Exemplos de taticas / agoes

Nao elaborar ou ndo adotar planos para responder a emergéncias
ou desastres ambientais, que inclua medidas de seguranca e
procedimentos para minimizar suas consequéncias.

Impedir, dificultar ou inviabilizar acesso a informagéo relacionada
com possiveis interferéncias no meio ambiente.

Promover a destruicdo do meio ambiente.

Nao consultar ou negociar com as populagdes e comunidades
potencialmente afetadas por danos e impactos ambientais.

Adotar medidas que discriminem, de maneira direta ou indireta,
segmentos populacionais.

* Mesmo que a maioria das taticas usadas nas categorias “jogo duro constitucional” e “abuso de poder” nao

sejam infringidas diretamente contra os agentes do espago civico, essas taticas diminuem a transparéncia, podem
minar a separagao de poderes e 0s freios e contrapesos que poderiam impedir que as taticas descritas nas outras
categorias fossem implementadas.

Fontes para as taticas: entrevistas em off com lideres civicos; Buyse 2018; Civicus 2017, 2018, 2019; ICNL;
Levitsky and Ziblat 2018; OHCHR; Rutzen, 2015; WEF 2017; World Movement for Democracy.



