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Resumo

Decisdes automatizadas cada vez mais controlam as nossas vidas. Elas estéo presentes na
definicao da melhor rota para fugir do transito, na sele¢éo de candidatos para vagas de trabalho e na
formulag&o de politicas publicas. Esses sdo exemplos triviais de atividades (quase que) inteiramente
gerenciadas por algoritmos, mas que podem ter impacto significativo na vida dos cidadaos. Todavia,
sua maior presenca no cotidiano é acompanhada de pouca transparéncia com relagéo ao seu
funcionamento — o que torna mais complexa a identificacao de praticas abusivas, discriminatorias
ou, ainda, monopolisticas. Para mitigar tais efeitos legislagcbes nacionais e internacionais de protecéo
de dados buscam assegurar os direitos a transparéncia, a explicacéo e a ndo estar sujeito a
decisdes automatizadas. O presente estudo faz uma analise dos aspectos juridicos da protecao

de dados pessoais no Brasil trazendo, mais especificamente, uma reflexao sobre a existéncia do
direito a explicacéo no contexto de decisdes automatizadas. Conclui que a legislagéo nacional, mais
especificamente a lei de protecao de dados pessoais, foi além de outras regulacoes internacionais,
como a GDPR, no gue concerne este assunto. Isso porque expandiu 0 escopo de exercicio desse
direito, quando comparada com a regulamentacao europeia.
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1. Introducao

Um individuo chega a um banco. Ele pretende dar entrada em um pedido de financiamento do

seu primeiro apartamento. Se dirige ao gerente, que o recebe, pede o seu CPF, e o insere em um
sistema da instituicao. Ao assim fazer, os demais campos do formulério eletrénico s&o imediatamente
preenchidos. O gerente solicita, ainda, informacdes sobre o valor do imdvel, quanto o individuo
pretende dar de entrada, quanto pretende financiar, e em quanto tempo. Imediatamente o sistema
calcula uma taxa de juros muito superior aquela anunciada pela instituicdo nos inUmeros outdoors

e propagandas espalhadas pela cidade. O valor é tao alto que torna impossivel contratar tal
financiamento, impedindo, desta forma, que o individuo possa adquirir o imovel. Ele pergunta ao
gerente por que a taxa de juros do seu financiamento seria tao alta, ja que ndo tem dividas, sempre
pagou suas contas em dia, e recebe um salario que claramente o permite pagar uma parcela normal
de um financiamento. O gerente apenas informa que o sistema faz o calculo e exibe na sua tela e que
nao tem qualquer ingeréncia sobre os valores das taxas de juros e das parcelas mensais. Quem faz

e controla tudo € um programa de computador. Em outras palavras, um programa de computador,
alimentado, a principio, por dados sobre o individuo e sobre 0 imével que desejava adquirir, definiu
suas chances de adquirir ou ndo um bem, e de usufruir de forma efetiva do seu direito a moradia. Um
algoritmo tomou uma decisao que teve um impacto direto na vida deste individuo.

Assim como no exemplo acima, cada vez mais, nossas vidas sdo controladas por algoritmos. Trata-se

de sequéncias pré-definidas de comandos automatizados que, com base em dados pessoais e nao
pessoais,?> chegam a conclusdes que podem sujeitar alguém a uma determinada acéo, a qual pode

ou n&o ter impacto significativo na sua vida. Em sistemas mais complexos, como os que se valem de
aprendizado de maquina,® essas sequéncias pré-definidas podem ser alteradas de acordo com as
variaveis usadas como substrato,* e também pelas conclusdes intermediarias.® Essa natureza adaptativa
tem se tornado mais comum, gragas a complexos sistemas de inteligéncia artificial € aprendizado de
maquina capazes de influenciar as conclusdes intermediarias — a ponto de n&o ser mais possivel prever os
resultados finais ou entender sua l6gica subjacente. Essa opacidade impede que as pessoas entendam e
verifiqguem se seus dados pessoais sao tratados de forma legitima, adequada e proporcional.

Regular o uso e o tratamento de dados pessoais € o principal objetivo das leis de protecao de dados.
Estas visam n&o somente proteger a privacidade, mas também outros direitos fundamentais e liberdades
individuais, que somente podem ser exercidos na sua completude caso seja garantido o uso adequado
dos dados pessoais que, muitas vezes, funcionam como representacao do individuo. Desta forma, as leis
de protecao de dados sdo como “guarda-chuvas” regulatérios que protegem outros direitos. Elenca-se,
abaixo, diferentes contextos nos quais as decisdes automatizadas tém impacto no exercicio e acesso a
uma série de direitos fundamentais e aponta-se como a opacidade no tratamento dos dados pessoais

2 A Lei 13.709/2018, conhecida como Lei Geral de Protecdo de Dados do Brasil (‘LGPD”), define, em seu Art. 5°, |, que dado pessoal é a
“informacéo relacionada a pessoa natural identificada ou identificavel”. Ou seja, toda informagéo que (isolada ou agregada) pode permitir a
identificacéo de uma pessoa natural. Nomes, telefone, CPF, e-mail, gostos, interesses, localizagdo, sdo exemplos de dados pessoais. Ou,
ainda, permitir que esta seja individualizada e, portanto, sujeita a determinados comportamentos, ainda que nao identificada, como no caso de
processamento de informagdes que possam fazer a analise de comportamento de grupos, influenciando a vida dos individuos que fazem parte
destes. Ja dados nao-pessoais sao informagdes que ndo dizem respeito a uma pessoa natural, portanto, fora do escopo de aplicagéo de leis
de protecéo de dados pessoais.

3 O termo “aprendizado de maquina” (machine learning, em inglés) faz referéncia a um método algoritmico que permite a um sistema chegar a
conclusdes mediante tentativas e erros, até alcancar o resultado almejado. O sistema aprende com seus erros em uma espécie de inteligéncia
artificial. Entre as modalidades de aprendizado de maquina, existe o “aprendizado profundo” (deep learning, em inglés), que utiliza sistemas
paralelos para aprender e, muitas vezes, seu resultado final pode ser diferente do antevisto por quem desenvolveu o algoritmo. Ver: BURRELL
(2016).

4 O termo substrato € aqui utilizado em referéncia aos dados de entrada que alimentarao os algoritmos, que podem ser dados pessoais ou
nao-pessoais. Assim como uma férmula matematica que recebe valores numéricos para que o calculo seja feito, um algoritmo recebe dados
para processa-los e atingir um resultado.

5 Algoritmos baseados em metodologias de aprendizado de maquina e aprendizado profundo podem chegar a varias conclusdes
intermediarias antes de atingir o seu resultado final. Estas servem para ensinar o algoritmo a atingir o resultado correto, a partir de tentativa e
erro, ou até mesmo alterar o algoritmo para atingir outros resultados, alguns deles ndo antevistos por seus desenvolvedores.
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impede que seus titulares tenham total compreenséao de como seus direitos sdo impactados:

Direito a saude: o uso de dados pessoais no campo da satde visa, entre outras praticas,

a realizacéo de diagnosticos e, até mesmo, a prevencao de doencas. Nao é dificil imaginar

uma situacéo onde um paciente sera submetido a um tratamento preventivo baseado na
probabilidade de desenvolver uma enfermidade. Analises de dados genéticos séo um bom
exemplo desse calculo probabilistico. Com base nas conclusdes derivadas de um algoritmo que
teve como substrato os dados pessoais genéticos de um individuo, um plano de saude pode
decidir conceder ou n&do uma apdlice ou calcular o seu valor.® Pode, ainda, de forma totalmente
automatizada,” agregar tais dados a bases publicas, como do Sistema Unico de Satde (SUS),

e fazer inferéncias de dados a partir de outras fontes, como redes sociais e dados de locais
frequentados pelos individuos. Quando cruzados, esses dados formam um perfil comportamental
que alimentara sistemas capazes de influenciar de forma contundente 0 acesso a servigos de
saude de qualidade.®

Direito a educacao: algumas escolas ja utilizam sistemas complexos para adaptar suas
metodologias de ensino as caracteristicas individuais de cada criangca — processo conhecido
como aprendizado adaptativo (adaptative learning, em inglés), — ou para definir em que turmas ou
estabelecimentos educacionais os alunos devem ser alocados, visando aulas de maior qualidade
e eficiéncia. Para tanto, sdo utilizadas variaveis como as notas anteriores dos alunos, local

onde residem e as supostas inclinagdes para ciéncias humanas, exatas, bioldgicas, habilidades
manuais ou intelectuais. Tais sistemas irao determinar como, quando e onde essas criancas
deverao estudar, tudo isso apenas com base nas informagdes apresentadas na matricula no
inicio do semestre.® Todavia, 0 que pode parecer um grande beneficio, pode fazer com que
individuos com caracteristicas e habilidades similares sejam aglomerados em grupos que terdo
pouca exposicao a outras realidades que nao as suas, levando a uma provavel pasteurizacao do
ambiente educacional.’ Pode, ainda, marginalizar criangas classificadas com alguma dificuldade,
afetando seu acesso a uma educacao de qualidade.

Direito ao pleno emprego: é cada vez mais comum que empresas anunciem vagas de
emprego em suas paginas institucionais e perfis em redes sociais. A exposicao por tais meios
pode levar a uma quantidade tdo grande de candidatos, que se tornaria inviavel para uma unica
pessoa a analisar todos os curriculos recebidos. Por isso, ja existem sistemas que fazem triagens
dos candidatos com base em critérios pré-definidos, como a fluéncia em idiomas estrangeiros,
0s anos de experiéncia com determinada matéria, o conhecimento especifico sobre uma questao
técnica e um conjunto de habilidades interpessoais. O candidato sera selecionado ou nao pelo
sistema quando for verificado que suas informacdes coincidem com tais critérios. Caso ndo
coincidam, n&o passara para as fases onde havera uma afericao humana.

Direito a informagao: o contetido da linha do tempo de uma rede social ou os resultados
de pesquisa de um servico de busca sao diretamente influenciados pelos dados pessoais dos
seus usuarios. Preferéncias, interesses, localizacao e servicos acessados sao exemplos de
categorias de dados pessoais utilizadas pelos algoritmos dessas plataformas para decidir a quais

6 SASAKI et al. (2010).

7 DecisoOes totalmente automatizadas sao aquelas que prescindem de intervencao humana. Em outras palavras, o algoritmo ira processar os
dados até chegar a uma decisao. A intervencao humana se limitara a cumprir, comunicar ou verificar a conclusao do sistema.

8 POWLES; HODSON (2017).
9 MONTEIRO; CARVINO (2015).

10 O termo pasteurizagéo faz referéncia a uma situacao de normalidade, onde tudo e todos do ambiente se comportam e pensam de forma
idéntica ou similar. No contexto educacional, isso poderia ter impacto nos processos dialéticos, de criticas e no préprio aprendizado.

11 PURAM; SADAGOPAL (2001).
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informacdes seus usuarios terdo acesso. A decisdo dos algoritmos pode influenciar, assim, aquilo
gue o usuario vé em seu feed e 0 modo como forma sua visao de mundo sobre determinados
assuntos. Os algoritmos podem, inclusive, ser manipulados para dar preferéncia a determinados
conteudos, com o objetivo de influenciar o comportamento das pessoas.'? Em um contexto

de campanhas de desinformacao, o uso de dados pessoais para determinar a quais noticias e
conteudos os individuos serao expostos pode ter um grande impacto no acesso a informagao. '

¢ Direito a liberdade: o célculo da pena de um condenado por um crime leva em
consideracao alguns aspectos, tais como: bom comportamento, reincidéncia, pena base e
circunstancias do delito praticado. Esse célculo geralmente é feito por um magistrado, que deve
justifica-lo. Todavia, alguns sistemas juridicos permitem a utilizacéo de programas de computador
para auxiliar no referido célculo.™ Tais sistemas, podem, ainda, comparar 0 caso com outros
similares que estejam cadastrados em bases de dados publicas, € levar em consideracao as
peculiaridades das condenacdes anteriores para alimentar o algoritmo que ird auxiliar a atribuicao
da pena. Assim, o algoritmo alimentado com dados pessoais dos condenados ira, por meio de
um processo totalmente automatizado, determinar o tempo de encarceramento de individuo.

e Direito a cidadania: em determinadas regides do mundo o acesso a servicos publicos
pode ser influenciado por uma pontuacao atribuida a individuos com base em dados pessoais
ou dados sobre as comunidades e grupamentos nos quais estao inseridos.'® Dados como
taxas de inadimpléncia e adimpléncia de pagamentos, geolocalizagao, interesses, e até mesmo
manifestacdes publicas a favor ou contra governos, podem servir como variaveis para o calculo
da referida pontuacéo. Caso o "score social”, como por vezes s&o chamados tais sistemas,
diminua a pontuacao de uma pessoa quando esta criticar o governo, comportar-se de forma
considerada anormal, ou contra 0 senso comum da sociedade em que se encontra, isto pode
levar a uma aversao ao diferente e a discriminagdes exacerbadas.'® Nesse tipo de cenario,
processos totalmente automatizados e opacos podem limitar direitos basicos dos cidadaos ja
que possuem possivel assimetria de informacdes entre o individuo e o Estado/entes privados.

Os exemplos acima permitem contextualizar a necessidade de dois novos direitos garantidos pela

Lei Geral de Protecdo de Dados do Brasil (Lei 13.709/2018, também chamada de "LGPD") e pela
Regulacéao Geral de Protecao de Dados da Uni&o Europeia® (aqui sob o acrdnimo de "GDPR”). O
primeiro, o direito a explicacéo, diz respeito ao direito de receber informacgdes suficientes e inteligiveis
que permita ao titular dos dados entender a logica e os critérios utilizados para tratar seus dados
pessoais para uma ou varias finalidades. Ja o segundo, denominado direito a revisdo de decisdes
totalmente automatizadas, compreende o direito do titular de requisitar a revisao, por um humano, de
uma decisao totalmente automatizada que possa ter um impacto nos seus interesses, principalmente
0s relacionados a definicdo do seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos
de sua personalidade. Ambos serdo melhor abordados a seguir.

Esse artigo aborda, em linhas gerais, o que seria o direito a explicacéo e qual a sua importancia e o faz
a partir de um exercicio de comparacéo entre a GDPR e a LGPD. Em seguida, discorre sobre como leis
setoriais de protecéo de dados brasileiras € a lei geral de protecao de dados buscam regular e garantir
os direitos a explicacdo e a revisao de decisdes automatizadas, todavia, impondo limitagdes que podem
ter impacto no seu efetivo exercicio. Mais adiante, sera descrito como a nova regulamentagao europeia
de protecao de dados tratou dos mesmos direitos. Isto permitird uma comparacéo entre 0s dois

12 ADAM et al. (2014).

13 INFORMATION COMMISSIONER’S OFFICE (2018).
14 ANGWIN; LARSON; MATTU; KIRCHNER (2016).
15 ROLLET (2018).

16 ROLLET (2018).

17 UNIAO EUROPEIA (2016).
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arcaboucos regulatérios, visando verificar se, efetivamente,
existe no Brasil — e em que medida — um direito a explicacao

de decisbes automatizadas baseadas em dados pessoais. O direito a explicacdo

A hipétese a ser verificada € que nao apenas tais direitos deriva diretamente

existem, como a forma como foram desenvolvidos na lei .

brasileira lhes da um escopo de aplicagdo muito mais amplo do ,O””C/P/O ,da

do que aquele do contexto europeu. trans,oarenC/a,
previsto na maioria

Por fim, o artigo visa proporcionar uma interpretacao aos das leis de protecao

direitos a explicagdo e a revisao de decisdes automatizadas de dados do mundo

na forma como foram previstos na LGPD. Assim, contribui,
para que 0S responsaveis por sua aplicacéo e posterior

regulacéo tenham subsidios minimos para garantir tais
direitos, principalmente no contexto brasileiro, onde a
cultura de protecao de dados ainda esta na sua infancia.

2. O direito a explicacao

O direito a explicacao deriva diretamente do principio da transparéncia, previsto na maioria das leis de
protecdo de dados do mundo,'® e que garante aos titulares dos dados “informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento”,™® em
conjunto com critérios de legitimidade e justica.?® No contexto da GDPR, Selbst e Powles, defendem

a existéncia efetiva de tal direito na nova regulamentagao europeia e afirmam que, apesar de nao

haver uma previséo textual especifica na norma, esse direito ndo seria ilusoério.?" Em claro contraponto
a outros autores que defendem a sua inexisténcia,?? afirmam categoricamente que a GDPR, ao
estabelecer direitos de informacao sobre a légica de processos de decisdes automatizadas,?® confere
claramente o direito a explicacdo,? e este deve ser interpretado de modo a permitir ao titular dos dados
0 exercicio de seus direitos previstos na GDPR e no ordenamento juridico.?®

2.1. O direito a explicagcao no contexto brasileiro

Apbs quase uma década de discussao, duas consultas publicas, mais de 2500 contribuicdes,

varias audiéncias publicas no Congresso Nacional e interacdes com diversos atores nacionais e
internacionais, foi aprovada, no dia 14 de agosto de 2018, a Lei Geral de Protecéo de Dados do Brasil
(Lei 13.709/2018). A nova lei, que foi elaborada de forma multissetorial e transversal, contempla direitos
que ja eram encontrados no conjunto de leis nacionais, como o direito a transparéncia e de explicagao.
Todavia, antes da aprovacéo da LGPD, tais direitos s eram garantidos em decisdes automatizadas

18 GREENLEAF (2017a).

19 De acordo com o artigo 6° da Lei de Protecao de Dados Brasileira, “as atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seguintes principios: (...) VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e faciimente acessiveis sobre a
realizacéo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial”. Ver: BRASIL (2018).

20 GDPR. Art. 5. Personal data shall be: 1. processed lawfully, fairly and in a transparent manner in relation to the data subject (‘lawfulness,
fairness and transparency’).

21 SELBST; POWLES (2017).

22 WACHTER; MITTELSTADT; FLORIDI (2017).

23 Os artigos 13 e 14 da GDPR garantem o direito a “informacdes Uteis relativas a légica subjacente”.
24 SELBST, POWLES (2017).

25 Idem, Ibidem.
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relativas a concessao de crédito, modelagem e calculo de risco de crédito. Isto quer dizer que, em
nenhum dos casos apresentados no inicio do artigo, o titular poderia, com base na legislacao nacional
entao vigente, requisitar explicacdes sobre o tratamento de seus dados pessoais, 0 que ilustra uma
verdadeira situacao de obscuridade e opacidade em relacao aos processos decisorios.

Para entender como esse direito evoluiu de uma protecao setorial para uma geral, discute-se seu
tratamento pelo Codigo de Defesa do Consumidor e pela Lei do Cadastro Positivo. Também se analisa
a decisao paradigmatica do Superior Tribunal de Justica (STJ), que conferiu a atual interpretacéo ao
texto desta lei. Em seguida, verifica-se como a LGPD consolidou o entendimento da corte superior.

2.2. Regulacoes setoriais: Codigo de Defesa
do Consumidor, Lei do Cadastro Positivo e 0
posicionamento dos tribunais superiores

Um dos setores da economia e do mercado que mais se vale do uso e tratamento de dados pessoais,
principalmente para viabilizar decisdes automatizadas para ofertar seus servicos, € o de consumo.
Este setor é caracterizado pela necessidade de se entender o consumidor e, inclusive, influenciar seus
habitos. No entanto, neste cenario, o consumidor se encontra em posi¢ao vulneravel em sua relagao
com as empresas®® e, por isso, deve ser protegido. Entre as medidas de protecéo, deve-se incluir

o fornecimento de informacdes adequadas para que possa exercer seus direitos e evitar praticas
abusivas e discriminatérias.?” A medida que variados modelos de negécio se baseiam, cada vez mais,
na coleta e processamento de dados pessoais, 0 uso intenso desse tipo de informacéo pode levar a
praticas indesejadas, abusivas e prejudiciais — conforme ilustrado nos exemplos no inicio deste trabalho.
Para entender como o mercado de consumo instrumentalizou ferramentas para combater tais praticas,
analisamos o Codigo de Defesa do Consumidor e a Lei do Cadastro Positivo.

O Codigo de Defesa do Consumidor (Lei 8.078/90, ou CDC), é uma regulacao setorial que se aplica

as relagdes de consumo, sejam elas online ou off-line, e estabelece a transparéncia e a boa-fé como
principios que orientam essas relacdes.?® No que diz respeito a boa fé, em sua forma objetiva,® é
entendimento do STJ que “(...) seria como um modelo ideal de conduta, que se exige de todos 0s
integrantes da relacao obrigacional (devedor e credor) na busca do correto adimplemento da obrigacao,
que ¢é a sua finalidade".®® A interpretacao conjunta do CDC e da decisao do STJ, aponta para o dever
de informar o consumidor de maneira clara e objetiva, a respeito da relagdo contratual, o que inclui o
periodo de formacéo dessa relagao (pré-negocial) e o dever de maxima transparéncia dos arquivos de
consumo. Nesse sentido, o dever de informacao se deve as obrigacdes derivadas da boa-fé objetiva.

26 CDC. Art. 4°. A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento das necessidades dos consumidores, o
respeito a sua dignidade, salde e seguranga, a protecao de seus interesses econdémicos, a melhoria da sua qualidade de vida, bem como a
transparéncia e harmonia das relagdes de consumo, atendidos os seguintes principios: | - reconhecimento da vulnerabilidade do consumidor
no mercado de consumo.

27 CDC. Art. 8°. Sao direitos basicos do consumidor: (...) lll - a informacdo adequada e clara sobre os diferentes produtos e servigos, com
especificagao correta de quantidade, caracteristicas, composicao, qualidade, tributos incidentes e preco, bem como sobre os riscos que
apresentem; (...) IV - a protecéo contra a publicidade enganosa e abusiva, métodos comerciais coercitivos ou desleais, bem como contra
praticas e clausulas abusivas ou impostas no fornecimento de produtos e servicos.

28 Ver artigo 4° do Cddigo de Defesa do Consumidor.

29 A boa-fé subjetiva se refere ao estado psicoldgico da pessoa, consistente na justica, ou, na licitude de seus atos, ou na ignorancia de sua
antijuricidade. Ja a boa-fé objetiva consiste em um dever ativo de conduta contratual de ambos os contratantes e os obriga a colaborar e
cooperar, levando em consideracdo os interesses um do outro, a fim de alcangar o efeito pratico que justifica a existéncia juridica do contrato
celebrado. Ver: COELHO (2011).

30 SUPERIOR TRIBUNAL DE JUSTICA (2012).
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Destaca-se dois artigos do CDC que tratam do acesso a informacdes cadastrais e bancos de dados.
O primeiro deles, o artigo 43, ao regular 0s arquivos de consumo, deixou expresso o direito de acesso
do consumidor, nesses cadastros e bancos de dados, a informacdes a seu respeito e as respectivas
fontes. Também determinou o dever de clareza dos arquivos, o direito de retificacéo de informacdes
incorretas e que o consumidor deve ser notificado sobre a coleta e 0 uso de seus dados, 3' ainda que
0 consentimento prévio N&o seja necessario — com a excecado de casos de compartiihamento com
terceiros, conforme o entendimento do Ministério da Justica.®? Além disso, estipula um periodo maximo
de armazenamento dos dados do consumidor de cinco anos. Ja o artigo 46 determina que:

(...) os contratos que regulam as relacdes de consumo nao obrigardo 0s consumidores, se
nao lhes for dada a oportunidade de tomar conhecimento prévio de seu conteddo, ou se 0s
respectivos instrumentos forem redigidos de modo a dificultar a compreenséo de seu sentido
e alcance.

O artigo nao so reafirma o direito a informacao sobre a relacao de consumo, mas também determina
que deve ser repassada de forma inteligivel, para garantir a sua compreensao.

Dessa forma, quando houver decis&o automatizada no contexto de uma relacado de consumo, como a
concessao ou nao de um financiamento de veiculo, por exemplo, o consumidor tem o direito de acessar
0s (seus) dados que basearam a tomada da decisdo. Caso seja criada uma obrigacao juridica, é seu
direito, também, ter conhecimento de suas finalidades e propdsitos, seu alcance e como foi formada,
incluindo critérios e valoracao dos atributos utilizados para tomar a decisédo. Em outras palavras, entender
como se deu a formacao da obrigacéo juridica é essencial para a sua aceitagéo e exercicio dos direitos
previstos no CDC. E isso inclui entender como um algoritmo deu origem a tal obrigagéo.

Esta I6gica também foi empregada pela Lei do Cadastro Positivo (Lei 12.414/2011, LCP), que
estabelece normas voltadas a “disciplina e consulta a bancos de dados com informacdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para a formagéo de histérico de crédito”.®
Entre os principais objetivos desta lei estéo reduzir a assimetria de informacdes e possibilitar a coleta de
dados de adimpléncia apds o consentimento prévio do consumidor. Afirma-se que isso possibilitaria a
reducao de taxas de juros e uma consequente ampliacdo das relacdes comerciais, 0 que favoreceria e
protegeria todo o ecossistema consumerista.®* A norma visa, também, a adequada protecao de dados
pessoais de consumo, ao prever uma série de novos direitos, entre eles o direito a explicacao.

Nesse contexto, lista-se alguns direitos previstos no seu Art. 5°, aqui escritos na sua integra:
Art. 5°. Sao direitos do cadastrado: (...)

IV - conhecer os principais elementos e critérios considerados para a analise de risco,
resguardado o segredo empresarial;

31 CDC. Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacgodes existentes em cadastros, fichas, registros

e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. § 1° Os cadastros e dados de
consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil compreenséo, ndo podendo conter informacdes negativas
referentes a periodo superior a cinco anos. § 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada
por escrito ao consumidor, quando nao solicitada por ele. § 3° O consumidor, sempre que encontrar inexatidédo nos seus dados e cadastros,
podera exigir sua imediata corregéo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteracao aos eventuais destinatarios das
informacdes incorretas.

32 BRASIL (2002b).
33 BRASIL (2011).
34 PORTO (2009).
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V - ser informado previamente sobre o
armazenamento, a identidade do gestor do banco

de dados, o objetivo do tratamento dos dados Estes quaz‘r o direitos

pessoaig e 0s destinatarios dos dados em caso de se OI’/Q//? am a pa rtir do

compartinamento; direito & transparéncia
. . . e ndo-discriminagéao

VI - solicitar ao consulente a revisdo de deciséo e formam a es ,O/ nha

realizada exclusivamente por meios automatizados; e . \
P dorsal do direito a

VIl - ter 0s seus dados pessoais utilizados somente exp //cagao

de acordo com a finalidade para a qual eles foram

coletados.

Estes quatro direitos se originam a partir do direito a transparéncia e ndo-discriminagéo e formam

a espinha dorsal do direito a explicacao de decisdes automatizadas em relacdes de consumo. Eles
exigem que o consumidor seja esclarecido sobre as fontes de dados utilizadas e as informacdes
pessoais consideradas para o céalculo do risco de inadimpléncia na concessao ou nao de crédito. A
Lei também tenta limitar os tipos de dados que podem ser utilizados para calculo do risco de crédito,
vedando o uso de dados n&o relacionados com a analise do risco de crédito do consumidor, assim
como dados pessoais sensiveis € 0s pertinentes "a origem social e étnica, a salde, a informacéao
genética, a orientacao sexual e as convicgoes politicas, religiosas e filoséficas".®

O STJ julgou a legalidade no uso de dados pessoais, sem o consentimento do individuo, para fins

de andlise de risco de crédito e concluiu que essa pratica é possivel, desde que presentes os fatores
limitadores descritos acima e garantidos os direitos do consumidor, entre eles o direito a explicagéo.®®
Essa decis&o culminou na Sumula 550, que prescreve:

Sumula 550. A utilizacéo de escore de crédito, método estatistico de avaliacao de risco que n&o
constitui banco de dados, dispensa o consentimento do consumidor, que tera o direito de solicitar
esclarecimentos sobre as informagdes pessoais valoradas e as fontes dos dados considerados
no respectivo calculo.

Posteriormente, o tribunal julgou se o direito de acesso as fontes dos dados e a explicacao da logica do
seu tratamento encontravam algum fator limitador.3” Concluiu que existe interesse de agir do consumidor
que deseja conhecer 0s principais elementos e critérios considerados para a analise do seu histoérico e
as informacdes pessoais utilizadas — respeitado o segredo empresarial, — desde que tenha sido atingido
por tais critérios quando tentou obter crédito no mercado,®® p.ex., deixou de conseguir crédito devido

a pontuacao que Ihe foi atribuido. O STJ estabeleceu, assim, um critério que até entdo ndo encontrava
respaldo na lei, possibilitando reconhecer a existéncia do direito a explicacao de decisdes totalmente
automatizadas, desde que tais decisdes tenham um impacto especifico na vida das pessoas.

Dessa forma, em conjunto com o CDC, esta norma forma um microssistema de protecao de dados
pessoais que, infelizmente, se restringe apenas ao caso da concessao de crédito. Nestas situacoes,
0 consumidor pode requisitar informacdes sobre 0 uso de seus dados em uma decisdo automatizada

35 BRASIL (2011).

36 RESP n° 1.419.697 RS. Disponivel em: <https://stj.jusbrasil.com.br/jurisprudencia/152068666/recurso-especial-resp-1419697-
rs-2013-0386285-0/relatorio-e-voto-152068681>.

37 RESP n° 1.304.736/RS. Disponivel em: < https://stj.jusbrasil.com.br/jurisprudencia/178798658/recurso-especial-resp-1304736-
rs-2012-0031839-3>.

38 MENDES (2014).



https://stj.jusbrasil.com.br/jurisprudencia/152068666/recurso-especial-resp-1419697-rs-2013-0386285-0/relatorio-e-voto-152068681
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de classificacao de risco para concessao ou ndo do crédito. Caso nao concorde com esta deciséo

por entender que foi tomada em desacordo com os critérios permitidos pela Lei do Cadastro Positivo,
pode pedir a sua revisdo por uma pessoa, conforme garantido no rol de direitos listado acima. A revisao
humana, em tese, afastaria os elementos que foram indevidamente utilizados pelo algoritmo, como
dados em excesso ou dados sensiveis. Todavia, cabe questionar se uma decisdo tomada por uma
pessoa, e Nao por um sistema, seria menos enviesada.®®

Nota-se, ainda, que os direitos e balizas previstos nas leis e precedentes judiciais foram absorvidos pela
Lei Geral de Protecdo de Dados do Brasil, 0 que sugere que a légica adotada pelo STJ também deve
ser utilizada para interpretar a LGPD, como se verifica a seguir.

2.3. Lei Geral de Protecao de Dados do Brasil (LGPD)

Como visto, o Codigo de Defesa do Consumidor e a Lei do Cadastro Positivo regulamentam o direito a
explicacéo e a reviséo de decisdes automatizadas no ambito das relagdes de consumo, mais especificamente
quando envolvem a concessao de crédito e calculo de risco de inadimpléncia. Mas essa protecéo setorial &
insuficiente. Na verdade, em nenhum dos exemplos mencionados nesse trabalho os instrumentos de protecéo
consumerista seriam satisfatorios. Dai a importancia de previsdes capazes de expandir esses direitos para
contextos mais variados, online e off-line, envolvendo o uso de dados pessoais. Para esse fim, foi promulgada
a Lei Geral de Protegao de Dados do Brasil (LGPD), que transplanta o sistema setorial de protecdo nacional
para um geral, que abrange o tratamento de dados pessoais, independente do contexto, setor e mercado.

A LGPD complementa, harmoniza e unifica um ecossistema de mais de quarenta normas setoriais que
regulam, de forma direta e indireta, a protecéo da privacidade e dos dados pessoais no Brasil.”® Foi inspirada
nas discussdes que culminaram na GDPR europeia e tem por objetivo ndo apenas conferir as pessoas
maior controle sobre seus dados, mas também fomentar um ambiente de desenvolvimento econémico e
tecnoldgico, mediante regras flexiveis e adequadas para lidar com os mais inovadores modelos de negdcio
baseados no uso de dados pessoais. Isso inclui modelos de negdcio que se valem de algoritmos para
auxiliar na tomada de decisbes automatizadas. A LGPD também busca equilibrar interesses econdmicos e
sociais, garantindo a continuidade de decisdes automatizadas e também limitando abusos nesse processo,
por meio da diminuicdo da assimetria de informacdes, e, por consequéncia, de poder, entre o individuo,
setor privado e o Estado.

Ao incluir 10 principios gerais de protecao de dados pessoais, a Lei garante aos titulares dos dados*!

o direito a transparéncia,* ou seja, o direito de obter "informacdes claras, precisas e faciimente

acessiveis sobre a realizacéo do tratamento e 0s respectivos agentes de tratamento,*® observados 0s
segredos comercial e industrial”. Ou seja, a garantia para que se requisite de 6rgaos publicos e privados
informacdes sobre como 0s seus dados s&o usados. Esse direito, que da origem ao direito de acesso aos
dados, é complementado pelo artigo 19, que determina que “A confirmacao de existéncia ou 0 acesso a
dados pessoais serdo providenciados, mediante requisicao do titular" e se daréo “por meio de declaracao
clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e a
finalidade do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até 15
(quinze) dias, contado da data do requerimento do titular”.

39 MILLER (2018).
40 MONTEIRO (2017).

41 De acordo com o art. 5° da LGPD, ¢ titular de dados toda pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento.

42 Artigo 6°, IV.

43 LGPD. Art. 5°. Para os fins desta Lei, considera-se: (...) controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais; (...) operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador; (...) agentes de tratamento: o controlador e o operador.
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Ou seja, o principio da transparéncia deve reger toda e
qualquer relacéo do responsavel pelo tratamento de dados

pessoais com o titular dos dados, garantindo a este o direito 0] an‘/go 20 da LGPD
de acesso aos seus dados pessoais. Esse principio também garante o direito de
pressupde o dever de informar os critérios de tratamentos solicitar a revisdo por

utilizados para finalidades informadas ao titular.**
um ser humano, de

Ja o artigo 20 da LGPD garante o direito de solicitar a reviséo, uma decisao tomada

por um ser humano, de uma decisdo tomada unicamente unicamente com
com base em tratamento automatizado. O objetivo é evitar base em tratamento
que individuos sejam alvo de praticas discriminatorias automatizado

dos algoritmos responsaveis pela decisao. Todavia, ndo é

qualquer decisao totalmente automatizada que pode ser

alvo de uma revisdo humana: somente as que afetam os
interesses dos titulares dos dados pessoais, 0 que inclui, mas
nao se limita, aquelas utilizadas para definir perfis comportamentais de cunho pessoal, profissional, de
consumo e de crédito. Salienta-se que os exemplos listados no artigo 19 ndo séo exaustivos.

Além destes artigos, cabe destacar o tratamento dado pela Lei ao caso de re-identificacdo de dados
anonimizados.* Quando utilizados para composicao de um perfil comportamental, dados dessa
natureza poderao ser considerados como pessoais, desde que fagam referéncia a uma pessoa
identificada. De acordo com o artigo 12, dados anonimizados somente s&o considerados dados
pessoais “quando o processo de anonimizagao ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser revertido” ou entdo
quando se tratar de dados “utilizados para formagéo do perfil comportamental de determinada pessoa
natural, se identificada”.*

O que o artigo trata como “pessoa identificada” faz referéncia ao conceito de dado pessoal previsto
no artigo 5°, |, que pode incluir formas de diretamente identificar uma pessoa natural, por meio do seu
nome ou caracteristicas distintivas Unicas; identificadores unicos, como CPF, RG, CNH; e até mesmo
identificadores eletronicos, como e-mail e cookies.

Caso o responsavel pelo processamento dos dados se recuse a fornecer os dados pessoais utilizados
na decisdo automatizada e a explicar os critérios e/ou a logica subjacente dos algoritmos que controlam
0 processo de tomada de decisao, a Lei prevé que podera ser requisitado a futura Autoridade Nacional
de Protecao de Dados (ANPD)* que seja realizada, apds processo administrativo em que deve ser
garantido a ampla defesa e o contraditério,*® auditoria nos sistemas da entidade. Esse procedimento
visa verificar, principalmente, a existéncia de aspectos discriminatorios, tais como o uso de dados

44 A redagao do artigo 20 da lei € similar aquela do inciso Il do artigo 19. Vide: Art. 20. O titular dos dados tem direito a solicitar reviséo, por
pessoa natural, de decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
inclusive de decisbes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade. §1°
O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas a respeito dos critérios e dos procedimentos utilizados
para a decisédo automatizada, observados os segredos comercial e industrial.

45 LGPD. Art. 5° Para os fins desta Lei, considera-se: (...) lll - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento; (...) Xl - anonimizacao: utilizacao de meios
técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo;

46 Art. 12, caput e §2°.

47 No momento em que este artigo foi escrito, a Autoridade Nacional de Protegao de Dados, a ANPD, ainda nao havia sido criada, em visto
do veto presidencial ao artigo 52 da Lei de Protecdo de Dados. Todavia, como a competéncia da autoridade, prevista no Art. 22, § 2°, nao foi
vetada, permanece a possibilidade de sua criacao.

48 Art. 28. § 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico observardo o disposto em legislagao
especifica, em especial as disposi¢cdes constantes da Lei n® 9.507, de 12 de novembro de 1997 (Lei do Habeas Data), da Lei n® 9.784, de 29
de janeiro de 1999 (Lei Geral do Processo Administrativo), e da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao).
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pessoais sensiveis ou que excedam a finalidade pretendida.*® Todavia, aferir eventuais discriminacdes
pode ser um trabalho extremamente técnico, devido a complexidade dos algoritmos, o que demonstra
a necessidade de a ANPD ter um corpo de profissionais altamente especializado e preparado. Portanto,
a LGPD amplia essas vedacdes no uso de dados para além das relacdes de consumo, para incluir
outros usos de dados pessoais.

Em sintese, a LGPD garante aos individuos o direito a ter acesso a informacdes sobre que tipos

de dados pessoais seus sdo utilizados para alimentar algoritmos responsaveis por decisdes
automatizadas. Caso o processo automatizado tenha por finalidade formar perfis comportamentais ou
se valha de um perfil comportamental para tomar uma decisao subsequente essa previsao também
incluira o acesso aos dados anonimizados utilizados para enriquecer tais perfis. Esse direito ainda inclui
a possibilidade de conhecer os critérios utilizados para tomar a decisdo automatizada® e de solicitar a
revisao da decisdo por um ser humano®' quando esta afetar os interesses dos titulares.

Pela Lei, os direitos a explicagao e a revisao de decisdes automatizadas podem ser usufruidos em
qualquer tipo de tratamento de dados pessoais, independente do setor ou mercado. Isto confere ao
titular dos dados pessoais ferramentas importantes para coibir abusos e praticas discriminatdrias no
uso dos seus dados. Tais direitos devem contribuir diretamente para uma mudanca na forma como
produtos, servicos e processos s&o desenvolvidos, devido as obrigacdes de informar e explicar
atribuidas aos agentes de tratamento. Estes terdo que pensar, desde a concepgao, como garantir os
direitos previstos na LGPD. Espera-se que isso diminua a obscuridade e a opacidade dos algoritmos.®

A préxima segéo apresenta o tratamento dado a esses direitos pela Lei de Protecao de Dados europeia.

3. O contexto da Uniao Europeia:
a Regulacao Geral de Protecao de
Dados da Uniao Europeia

A Uniao Europeia e as instituicdes do velho continente ha décadas lideram as discussoes sobre leis de
protecdo de dados.®® Em 1995, foi aprovada a Diretiva Europeia de Protecéo de Dados.** Concebida
em uma era anterior ao surgimento da internet comercial e muito antes da difusdo dos modelos

de negdcio e tecnologias que se valem do uso intenso de dados pessoais e que sao quase que
onipresentes na vida das pessoas, precisou passar por um processo de atualizacao que culminou com
a atual Regulacéo Geral de Protecao de Dados da Unido Europeia (GDPR, da sigla em inglés).

49 Art. 20, § 2° Em caso de néo oferecimento de informacdes de que trata o § 1° deste artigo baseado na observancia de segredo comercial e
industrial, a autoridade nacional podera realizar auditoria para verificacao de aspectos discriminatérios em tratamento automatizado de dados
pessoais.

50 A Lei prevé duas excecoes: 0s casos de segredo industrial e comercial. Observa-se que nessas hipoteses, € importante analisar caso a
caso, uma vez que a Lei ndo especifica critérios para determinar quando se trata do caso de segredo comercial/industrial.

51 Nesse caso, com base no principio da transparéncia, a pessoa devera esclarecer quais critérios utilizou para chegar a decisao.
52 PASQUALE (2016).

53 As primeiras discussdes sobre a necessidade de leis para regular o fluxo de dados e garantir direitos sobre 0 uso destes comegaram ainda
nos anos 1970, na Europa. Em 1980, a OCDE aprovou as “Diretrizes da OCDE para a Protecao da Privacidade e dos Fluxos Transfronteiricos
de Dados Pessoais”, que foram atualizadas em 2013. Em 1981 foi aprovada a “Convencédo 108 do Conselho da Europa para a Protecao das
Pessoas Singulares no que diz respeito ao Tratamento Automatizado de Dados Pessoais”, sendo este o primeiro tratado internacional sobre o
tema. E em 1995, a Unido Europeia aprovou a Diretiva de Protecdo de Dados. Para um contexto histérico detalhado, ver GREENLEAF (2017b).

54 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.
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A GDPR entrou em vigor no dia 25 de maio de 2018, atualizando, harmonizando e adaptando a antiga
Diretiva Europeia de Protecéo de Dados as mais novas formas de uso massivo de dados pessoais, tais
como 0s modelos de negdcio baseados em tecnologias de big data, inteligéncia artificial e aprendizado
de maquina. Muito embora a GDPR garanta o direito a explicagéo e também o de revisao de decisdes
automatizadas, estes direitos encontram mais restricbes no contexto europeu do que no brasileiro — o
que pode impactar no livre usufruto de direitos e liberdades fundamentais das pessoas que estao sob a
sua jurisdicao, como sera demonstrado a seguir.

3.1. O direito a explicacao e a revisao de decisoes
automatizadas na GDPR

O direito a informacao no contexto de decisdes automatizadas encontra respaldo no artigo 13 da
GDPR, que determina que devem ser fornecidas ao titular dos dados informagdes significativas sobre a
I6gica do processamento automatizado, bem como sobre o significado e as consequéncias previstas,
para o titular dos dados, do processamento.%® A explicacao sobre a logica envolvida no tratamento dos
dados pessoais é, de certa forma, uma explicacao sobre o que sera feito com tais dados, ou seja, um
direito a explicagao.

Essa previsao deve ser lida em conjunto com o artigo 22 da Lei, que trata do direito de n&o estar sujeito a
decisdes totalmente automatizadas, incluindo os referentes a formacao ou uso de perfis comportamentais
que produzam efeitos juridicos relevantes na vida do titular dos dados.*® Mas esse direito nao se aplica
guando o procedimento automatizado for necessario para entrar ou executar um contrato. Exemplos
incluem o calculo automatizado do risco de crédito para decisao sobre a concessao ou nao de um
empréstimo. Também nao se aplica quando o processo automatizado se basear no uso de dados
pessoais coletados e tratados com o consentimento explicito do titular, como acontece com a maioria dos
servicos oferecidos através da Internet, em que os usuarios consentem com o tratamento dos seus dados
por meio de politicas de privacidade. O artigo ainda diferencia entre direito de oposicéo, ou 0 de ndo se
sujeitar as decisdes automatizadas, e o de pedir revisdo por uma pessoa natural e trata, também, do
direito do titular de expressar sua opiniao e contestar a decisdo automatizada, o que somente é possivel
quando ha informagodes suficientes para o exercicio desses direitos. Como poderia alguém contestar uma
decisado se ndo entende como o sistema que a tomou funcionou?

Para isso, € necessario o direito a explicagéo.

Neste contexto, o considerando® 71 da GDPR afirma que tais direitos incluiriam: (i) o de obter uma
explicacao referente a decisado tomada; € (i) 0 de desafiar essa deciséo, vide:

Em qualquer dos casos, tal tratamento devera ser acompanhado das garantias adequadas, que
deverao incluir a informagao especifica ao titular dos dados e o direito de obter a intervencao
humana, de manifestar 0 seu ponto de vista, de obter uma explicacdo sobre a deciséo tomada na
sequéncia dessa avaliacao e de contestar a decisao.®® (Grifo do autor)

55 Ver artigo 13, (2), () da GDPR. A mesma redagao € encontrada nos Art. 14(2) (g) e no 15(1) (h). Disponivel em: https://eur-lex.europa.eu/
legal-content/pt/TXT/?uri=celex%3A32016R0679.

56 Ver artigo 22 da GDPR. Decisbes individuais automatizadas, incluindo definicao de perfis. Disponivel em:https://eur-lex.europa.eu/legal-
content/pt/TXT/?uri=celex%3A32016R0679.

57 No direito da Unido Europeia, um “considerando” é um texto que estabelece as razbes para as disposicoes de um ato, evitando linguagem
normativa e argumentacao politica. Um considerando pode e deve ser tido em conta na interpretacéo do significado de um acordo contratual.
Embora nédo seja vinculante, fornece a provavel intengao do legislador ao positivar a norma. Disponivel em: http://publications.europa.eu/code/
en/en-120200.htm.

58 GDPR. Considerando 71. Disponivel em: https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=celex%3A32016R0679.
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Assim, apesar do termo “explicacéo” n&o estar previsto no corpo do regulamento, apenas no seu
preambulo — que nao é vinculante — € possivel argumentar que ha um direito a explicacédo na GDPR.

Ele teria como bases o principio da transparéncia e o direito de acesso aos dados, que incluiria o direito
a receber explicagdo sobre a logica subjacente de decisdes totalmente automatizadas com impacto

na vida dos individuos — principalmente as que incluem perfis comportamentais. Ele € necessario para
exercer plenamente outros direitos, como a salde, educacao, liberdade, emprego, entre outros, e visa
assegurar um tratamento equitativo e transparente, evitando assim praticas discriminatérias e abusivas.

Essa interpretacao tem sido debatida por especialistas, que chegam a conclusdes distintas. Na

Lei europeia, a existéncia ou ndo de um direito a explicacéo sobre a l6gica por tras de decisdes
automatizadas é o centro da discussao. Os debates opuseram aqueles que, por um lado,
argumentavam que a auséncia do termo “explicacao” no texto da GDPR n&o permitiria afirmar
categoricamente a existéncia de um direito a explicacao.®® Por outro, estédo aqueles que argumentam
que tal direito poderia ser inferido a partir dos artigos 13, 14 e 15 da Regulacéo,® pois fazem referéncia
ao dever de fornecer de informacdes significativas sobre a légica envolvida na tomada de decisdes
automatizadas, quando estas impactarem na vida dos titulares dos dados.

A interpretacao em prol da existéncia de tais direitos visa dar sentido a intencéo do legislador, como
demonstrado através dos considerandos da GDPR, e também conforme as necessidades oriundas dos
atuais modelos de negdcio e tecnologias que cada vez mais tém um impacto direto nas nossas vidas,
influenciando-a por meio de decisdes controladas por algoritmos opacos e obscuros. Garantir tal direito
significa influenciar a forma como sistemas séo desenvolvidos para deixa-los mais transparentes e justos.

4. Conclusao

Situacdes que envolvem questdes relacionadas a saude, educacgéo, seguranca, crédito, emprego, redes
sociais, informagdes e até mesmo o0s rumos de um Estado Democratico de Direito dependem, cada
vez mais, do uso massivo de dados pessoais e de processos totalmente automatizados de tomada de
decisdes que podem ter impactos diretos nas nossas vidas, inclusive nos sujeitando a praticas abusivas
e discriminatérias. Para coibir e evitar a violagéo de tais liberdades e direitos fundamentais, € necessario
entender como tais processos decisorios funcionam, o que ira permitir contesta-los; ou pedir que sejam
avaliados por pessoas naturais, a fim de que nao reproduzam comportamentos enviesados a partir de
processamentos inadequados sobre 0s dados inadequados ou para finalidades ilicitas. Previsdes legais,
como o direito a explicacao e a revisao de decisdes automatizadas, que, no Brasil, ja constavam, ainda
que de modo limitado, em legislacao setorial, sdo importantes para isso. A Lei Geral de Protecao de
Dados veio expandir estes e outros direitos.

A LGPD, na forma como foi aprovada, prevé o direito a explicacao no caso de decisdes totalmente
automatizadas que possam ter um impacto na vida do titular dos dados, principalmente no contexto
de formacao e uso de perfis comportamentais. A explicacao deve incluir ndo somente informagdes
sobre o0s dados pessoais que serviram de substrato para o algoritmo, mas também sobre a logica por
tras de tais decisdes. O direito a explicacao também ¢é possivel quando houver o tratamento de dados
anonimizados, quando esse tipo de dado for utilizado na formacéo de perfis comportamentais de
pessoas identificadas. Em suma, a LGPD garante ao titular dos dados pessoais o direito a:

59 Op. cit. 15.
60 Op. Cit. 18.
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i. Ter acesso aos tipos de dados e a quais de seus dados pessoais sao utilizados para alimentar
algoritmos responsaveis por processos de decisdes automatizadas;

ii. Caso o processo automatizado tenha por finalidade formar um perfil comportamental, ou se
valha de um perfil comportamental para tomar uma decisdo subsequente, o direito de acesso aos
dados podera incluir, também, os dados anonimizados utilizados para enriquecer tais perfis;

iii. Esse direito inclui o de receber explicacdes sobre os critérios utilizados para tomar a decisao
automatizada, observados os segredos comercial e industrial, que deve ser analisado caso-a-
caso, uma vez que tais conceitos nao encontram subsidio na Lei; e

iv. Caso tais decisdes tenham impacto nos interesses dos titulares, o que se presume, No caso
de perfis comportamentais, € um direito requisitar que haja revisédo por uma pessoa natural, a
qual devera observar o principio da transparéncia, devendo deixar claro os critérios utilizados para
tomar sua deciséo.

Assim como na Lei europeia, o direito a explicacao previsto no caso brasileiro pode encontrar algumas
limitacbes, como a manutencao dos segredos industriais dos responsaveis pelo tratamento. Porém,

0 regulamento europeu impde mais restricdes do que a Lei brasileira, principalmente por nao incluir o
caso dos dados anonimizados e por limitar o direito de oposicdo quando a base legal para tratamento
dos dados for o consentimento explicito ou a execucao de um contrato. Nesse sentido, € bastante
positivo que o rol de protecdes propostos pela legislacéo brasileira seja substancialmente mais amplo
do que o presente na regulacao europeia, que inicialmente Ihe serviu de inspiracao.

Todavia, definir quais serao os limites das informacdes que devem ser repassadas para o titular dos
dados e quais devem permanecer sob segredo sera papel da Autoridade Nacional de Protecao Dados,
da doutrina juridica e da jurisprudéncia. Este artigo visou pautar o debate ao trazer uma possivel
interpretacao a LGPD, com o claro objetivo de garantir ao cidadao o exercicio efetivo de seus direitos e
liberdades fundamentais.
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