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A Internet das

Coisas no Brasil:
Estado da arte e reflexoes
criticas ao fendmeno

Por Eduardo Magrani

Resumo

A interacao continua entre dispositivos inteligentes, sensores e pessoas aponta para 0 nUmero
crescente de dados que sao produzidos, armazenados e processados, e alteram nosso cotidiano sob
diversos aspectos. A Internet das Coisas pode proporcionar beneficios econdmicos ao Estado € a
empresas, bem como comodidade aos consumidores. Em contrapartida, a crescente conectividade
acarreta desafios significativos nas esferas de protecéo da privacidade e seguranga dos dados, tanto
pessoais quanto profissionais. Este artigo aborda alguns desses desafios e organiza informagoes
fundamentais para melhor entendimento deste cenario de hiperconectividade, que acompanha a
construcao de um Plano Nacional de Internet das Coisas no Brasil.

Introducao

A tecnologia esta mudando rapidamente a maneira como interagimos com o mundo a nossa volta. A
fim de atender as mais novas demandas de consumidores, empresas estao desenvolvendo produtos
com interfaces tecnoldgicas e com componentes do cenario de Internet das Coisas que seriam
inimaginaveis ha uma década.

Existem fortes divergéncias em relagdo ao conceito de Internet das Coisas (loT, do inglés Internet of
Things)," e ndo ha consenso sobre um que seja capaz de abarcar a complexidade sociotécnica do
fendbmeno. O que as definicdes de loT tém em comum é que apontam para como computadores,
sensores e objetos interagem uns com os outros e processam as informagdes/dados em um contexto
de hiperconectividade.? De maneira geral, a loT compreende um conjunto de objetos interconectados
com a Internet que cria um ecossistema de computagao onipresente, com o objetivo de facilitar e trazer
solucdes para desafios cotidianos, como solugdes na area de saude, mobilidade urbana, e saneamento.

1 A expressao Internet das Coisas se refere a objetos que contém sensores conectados que captam e tratam informagdes. Tendo em vista
a necessidade de despertarmos uma consciéncia (critica) no publico ndo especializado no tema, entende-se que, por ser, de fato, menos
técnica, essa nomenclatura atende melhor essa necessidade do que a abordagem pautada nos conceitos técnicos de sensores e objetos
rastreaveis.

2 FTC STAFF REPORT (2015).
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Todos os dias, “coisas” com capacidade de compartilhar,

processar, armazenar e analisar um volume enorme de Algumas pesquisas estimam
dados s&o conectadas a Internet. Esta pratica € o que que, em 2020. a quant/o’ao’e

une a loT ao conceito de big data, termo utilizado para . .
descrever mecanismos de organizagéo de grandes de objetos interconectados

quantidades de dados estruturados, semiestruturados passara dos 25 b//hées,' B
ou n&o estruturados? que potencialmente podem ser /C)OO’G[?O’O c_:hegar a 50 bilhoes
explorados para obter informagdes. A combinacao entre de dlS,OOS/fIVOS /nte//gentes

objetos inteligentes* e big data alimenta um mercado

lucrativo que ira alterar significativamente a maneira como
vivemos.® Algumas pesquisas estimam que, em 2020, a
quantidade de objetos interconectados passara dos 25

bilhdes, podendo chegar a 50 bilhdes de dispositivos inteligentes.®

Por conta desse tipo de estimativa, a loT tem recebido fortes investimentos do setor privado e também
surge como solucao para diversos desafios de gestao publica. A partir do uso de tecnologias
integradas e do processamento massivo de dados, a loT promete solucdes inovadoras para diversos
problemas como poluicdo, congestionamentos, criminalidade, eficiéncia produtiva, entre outros. Além
disso, podera trazer inumeros beneficios aos consumidores. Um exemplo € a utilizagdo de sistemas

de automacao residencial que permita que um consumidor, antes mesmo de chegar a sua residéncia,
possa enviar mensagem aos seus dispositivos para que realizem agdes como abrir portdes, desligar
alarmes e alterar a temperatura da casa.

Por outro lado, esses dispositivos conectados nos acompanharao diariamente e ir&o coletar, transmitir,
armazenar e compartilhar uma quantidade enorme de dados, muitos deles particulares e intimos.

Com o aumento exponencial da utilizagdo destes dispositivos, é importante atentar para os riscos a
privacidade e a seguranca dos usuarios.

Considerando esse cenario, este artigo visa esclarecer aspectos basicos sobre o fendbmeno de loT.
Para isso, analisa, em primeiro lugar, o potencial econémico e social da loT no Brasil. Em seguida,
aborda o recente Plano Nacional de Internet das Coisas. Finalmente, trata dos aspectos negativos

da loT, a partir de reflexdes criticas ao fendmeno com relacao a privacidade e seguranca cibernética.
Reflete, ainda, sobre como dados oriundos de dispositivos interconectados podem oferecer riscos

a direitos constitucionais dos usuarios, a exemplo da privacidade e seguranca, podendo expb-los a
prejuizos dos quais ndo ha ainda plena consciéncia.

Por isso, € fundamental que os consumidores estejam atentos a esses riscos € sejam ainda mais
cuidadosos com seus dados em um ambiente de Internet das Coisas. Além disso, € importante
que as regulacdes pensadas para esse ambiente n&o criem obstaculos desnecessarios para o
desenvolvimento econdmico e tecnoldgico em andamento e, a0 mesmo tempo, regule com eficéacia
essas praticas, visando coibir abusos e protegendo os direitos constitucionais vigentes.

3 Dados semiestruturados s&o aqueles em que o esquema de representacao esta presente de forma explicita ou implicita, devendo ser feita
uma analise do dado para que a sua estrutura possa ser identificada e extraida. Os dados nao estruturados séo aqueles que ndo possuem
uma estrutura definida, normalmente caracterizados por documentos textos, imagens, videos, etc. Dados estruturados, por sua vez, séo
agueles organizados em blocos semanticos (relacdes), provenientes de um mesmo grupo e possuindo as mesmas descrigdes, atributos,
estruturas e formatos.

4 Vale dizer que nem todas as coisas conectadas sao inteligentes. Quanto maior a autonomia e a diversidade de habilidades, maior sera sua
inteligéncia. Para um aprofundamento no tema, ver: MAGRANI (2018).

5 FTC STAFF REPORT (2015).
6 BARKER (2014); ROSE; ELDRIDGE; CHAPIN (2015, p.1, 4).
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Beneficios econOmicos, estatais e
empresariais

A loT tem sido encarada com otimismo por setores da industria, podendo se tornar um dos seus
principais componentes econdmicos nas proximas décadas. A estimativa de impacto econdmico global
vinculado ao cenario de loT corresponde a mais de US$ 11 trilndes até 2025.7 Pesquisa realizada pela
consultoria Accenture estima que “a participacdo da economia digital no PIB do Brasil saltara dos atuais
21,3% para 24,3% em 2020 e valera cerca de US$ 446 bilhdes (R$ 1,83 trilhdo)”.8

O Brasil esta na posigao de nimero 57 A estimativa de impacto econdmico
do indice de competitividade mundial® global vinculado ao cenario de loT
(World Competitiveness YearbOOk) de Corresponde a mais de

2016."° O anuario compara o desempenho
de 63 paises com base em mais de 340

critérios que medem diferentes aspectos 1 | h ~ d

da competitividade. Tanto no aspecto de trl OeS e
competitividade, quanto no quesito de d |

inovacao, seja por via publica ou privada, o O areS até 2025

Brasil deixa a desejar. Fato é que a economia

do pais possui potencial para se desenvolver,

caso tenha as estruturas e os incentivos necessarios. E justamente nesse contexto

que o cenario de hiperconectividade e Internet das Coisas (loT) deve ser considerado, ja que contribui
para aumentar a produtividade, criar novos mercados e incentivar a inovagéo.

A comunidade empresarial, inclusive, reconhece o potencial da loT. Executivos brasileiros entrevistados
pela ja citada pesquisa da Accenture destacaram trés principais beneficios esperados: 0 aumento da
produtividade dos funcionarios, o corte de custos e a otimizagcéo na utilizacéo de seus bens. Também
salientaram a melhor experiéncia dos consumidores como um dos beneficios esperados.'" Identificou-
se grande potencial para a introducéo de solugdes/produtos associados as tecnologias incorporadas
pela loT no desenvolvimento nacional do setor de servigos, que representa parcela importante na
economia brasileira.'? Esse setor pode e deve ser desenvolvido a partir da loT, com desdobramentos
importantes para o restante da economia.

Para além das expectativas do mercado, deve-se atentar também para questoes juridicas e técnicas
referentes a: i) interoperabilidade entre as maquinas; ii) ética na comunicagéo maquina a maquina (M2M);'3
iii) ética na utilizacdo de dados pessoais dos usuarios; iv) reavaliacdo do cenario de desenvolvimento
tecnoldgico nacional (com implicacédo direta no sistema nacional de registro de patentes e transferéncia de
tecnologia); v) diagndéstico das politicas publicas na seara tecnoldgica do pais.

7 ldem, Ibidem.
8 WENTZEL (2016).

9 Trata-se do principal relatério anual sobre a competitividade dos paises publicado pelo International Institute for Management Development
desde 1989.

10 IMD (2016).
11 ACCENTURE (2015).
12 MOREIRA (2016).

13 Machine to Machine communication, em inglés.
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O impacto desse fendbmeno vem sendo atrelado a ideia — ainda em construcédo — de “Quarta
Revolucao Industrial”. No fim do século XVIII, a Primeira Revolug¢éao Industrial foi marcada pela
instrumentalizacéo da agua e vapor para mover maquinas na Inglaterra. A segunda teve inicio na
metade do século XIX, com o emprego de energia elétrica na produgéo em massa de bens de
consumo. Ja a terceira foi iniciada em meados do século passado, € diz respeito ao uso da Internet

e outras tecnologias da informacgao e comunicagao (TICs) em processos diversos do cotidiano. A
chamada Quarta Revolucao Industrial, por sua vez, teria se iniciado na virada deste século, a partir da
revolucao digital. Ela se caracteriza essencialmente por uma Internet ubiqua e mével, por sensores
e dispositivos - que se tornam cada vez mais baratos e menores - e pelo desenvolvimento da
inteligéncia artificial.™

A evolucao da Internet das Coisas e seu uso crescente levara a criagao de novos modelos de negdécios,
servigos e produtos que podem alterar substancialmente a relagé&o entre produtor e consumidor. Nessa
linha de raciocinio, “integrar os servicos ao nucleo das politicas industriais, tecnoldgicas, comerciais e
de investimentos parece ser uma providéncia fundamental para elevar a competitividade industrial”'®

Na esfera do poder publico, os beneficios da lIoT podem oferecer maior eficiéncia a gestao publica.
A partir do uso de tecnologias integradas e do processamento massivo de dados, solucées mais
eficazes para problemas como polui¢cao, congestionamentos, criminalidade, eficiéncia
produtiva, entre outros, tém sido identificadas e implementadas. No Brasil, ja existem exemplos de
aplicacdes de loT nesse contexto — e essas experiéncias tendem a aumentar.

Um exemplo disto ocorre no ambito federal. Por meio de iniciativas do Ministério das Cidades e

do Ministério de Ciéncias, Tecnologias, Inovagdes e Comunicacdes (MCTIC), planos nacionais que
envolvem a loT ja estdo sendo pensados e desenvolvidos. O primeiro deles, proposto pelo Ministério
das Cidades, prevé a criagao de um projeto-piloto de loT no pais, chamado Sistema Nacional de
Identificacdo Automatica de Veiculos (SINIAV).'® Esse programa consiste na instalacao de identificadores
(tags, em inglés) em veiculos nacionais e importados, com o intuito de permitir sua identificacéo por
radiofrequéncia, o que facilita a prevencao, fiscalizacao e represséo ao roubo e furto de veiculos e de
cargas.' Outro plano, proposto pelo MCTIC, em parceria com o BNDES, € mais ambicioso: define as
medidas necessérias para que essa tecnologia seja promovida como um modelo de desenvolvimento
de setores como o0 automobilistico, 0 agropecuario e o urbanistico no pais.

Diante deste contexto, em 2017, o governo brasileiro deu inicio a uma série de iniciativas, como
grupos de trabalho e consultas publicas, a fim de propor politicas e regulacao especifica para a

loT. A importancia desse tipo de atividade esta no desenvolvimento de um conjunto de normas que
seja capaz de atender a inovacao e, ao mesmo tempo, proteger direitos fundamentais dos
cidadaos.® Em outras palavras, o Estado deve aprovar regulacdes que protejam os direitos individuais
e criar mercados eficientes que favorecam a inovagao de carater nacional.

14 MOREIRA (2016).
15 Idem, Ibid., p. 12.
16 TIRIO (2015).

17 LEITAO (2012).

18 Somado a isso, o Congresso Nacional aprovou em 16/05/2018 o Projeto de Lei de Conversao (PLV) 6/2018, decorrente da Medida
Proviséria (MP) 810/2017, que autoriza empresas de tecnologia da informagédo e da comunicagéo a investir em atividade de pesquisa,
desenvolvimento e inovagdo como contrapartida para o recebimento de isengdes tributarias. O texto segue agora para sangao presidencial.
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O Plano Nacional de Internet das Coisas

Em dezembro de 2016, 0 BNDES e o Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes
(MCTIC) assinaram um acordo de cooperacao técnica para elaborar o Plano Nacional de Internet das
Coisas (Plano Nacional de loT), que definira as medidas a serem tomadas para que o pais promova a
Internet das Coisas como modelo de desenvolvimento para diversos setores. Por meio de chamada
publica, o consdrcio, que inclui o Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico
(CPgD) e a Consultoria McKinsey, apresentou ao MCTIC uma proposta de estudo para oferecer os
primeiros subsidios.

Em novembro de 2017, na fase preliminar de pesquisa, foi publicado o Relatério do Plano de A¢ao,™
que destaca iniciativas, projetos mobilizadores e uma selecao de critérios-chave para priorizacao

de verticais e horizontais.?’° Foram estruturadas diversas iniciativas organizadas em quatro
horizontais: i) capital humano; ii) inovacao e insercéo internacional; iii) infraestrutura de conectividade
e interoperabilidade; e iv) marco regulatério, seguranca e privacidade. Para cada horizontal, foram
definidos objetivos especificos. Ja a analise de verticais se refere a cidades, salde, industrias de
base, casas, lojas, fabricas, escritérios e ambientes administrativos, logistica, veiculos e area rural,?!
de modo que as quatro areas definidas como prioritarias para a atuagdo do Brasil através da loT
foram: i) cidades inteligentes; ii) saude; iii) area rural e; iv) industria.

Quanto a privacidade, o plano aponta para a necessidade de criagcdo de uma Autoridade de Protecao
de Dados Pessoais — questdo que, embora largamente debatida ao longo do processo de elaboracéo
da Lei de Protecéo de Dados (13.709/2018), permaneceu indefinida no texto final. Tanto a aprovacao
de uma lei especifica quanto a criacao de autoridade de superviséo servem para mitigar as principais
lacunas juridicas existentes no contexto da protecao a privacidade no Brasil, além de prevenir, de
forma mais eficaz, os abusos na coleta e tratamento de dados pessoais dos usuarios de Internet € nos
sistemas de Internet das Coisas.

No tocante ao debate sobre cidades inteligentes, o plano aponta que a prestacao de servicos
publicos impactara, cada vez mais, a forma como dados pessoais sao coletados, armazenados e
compartilhados. Em razao disso, € crucial a adogcao de medidas capazes de inibir a utilizacéo ilegal de
dados e a vigilancia indevida do individuo por parte do Estado e de entidades privadas.

De fato, o regime de protegao a privacidade no Brasil apresenta significativas lacunas relacionadas

a inexisténcia de uma instituicao que centralize o tratamento da tematica. O Plano Nacional de

loT recomenda a criagdo de uma Unica instancia reguladora que seja centralizada, e possibilite a
participacao de atores relevantes, como corpo técnico especializado (nos campos tecnoldgico, juridico,
econdmico, mercadoldgico, entre outros), e dotada de independéncia financeira e decisoria.

O Plano é parte importante da Estratégia Brasileira para a Transformacéao Digital, definida em

decreto promulgado pelo presidente Michel Temer em margo de 2018, contendo diretrizes gerais

de inovacgao, inclusive para ministérios do governo federal. Em maio do mesmo ano, chegou a Casa
Civil da Presidéncia da Republica a minuta do Decreto do Plano Nacional de 10T, voltada para sua
institucionalizacdo. A proposta ratifica a ideia de que o marco regulatério evitard a imposicao de
barreiras aos novos modelos de negdcio e garantira o direito a anonimizagao, ou seja, a dados que nao
contenham elementos de identificac&o. A principal preocupagéo da sociedade civil, porém, é com a

19 BNDES (20174).

20 O plano denomina de verticais os ambientes mapeados (cidades, salde, rural e indUstria); e de horizontais os temas transversais a esses
ambientes.

21 BNDES (2017h).




A Internet das Coisas no Brasil: Estado da arte e reflexdes criticas ao fendmeno

privacidade e a seguranga dos dados pessoais coletados e

tratados a partir de tecnologias de I0T. Os proximos passos Um dos /C)I’/l’)C/,O als desafios
necessariamente envolvem os desdobramentos do decreto técnicos e requ latérios que

sobre a politica nacional de Internet das Coisas. o Brasil enfrentars a pa rtir

A definico de Internet das Col 216 docret desse momento diz respeito
ernnicac de Internet adas LOoIsas que consta No aecreto jUStamente ao ,Oa,oe/ OIO

é: “infraestrutura global que possibilita a prestacdo de .
senvigos de valor%dicionado pela conexao (fl'sic?a ou virtual) ESZ‘EZC/O em uma realigade
de ‘coisas’ com ‘dispositivos’ baseados nas tecnologias da hiperconectada
informac&o e comunicac&o existentes e nas suas evolucdes
com interoperabilidade”.?> No entanto, ao estabelecer

que loT é uma infraestrutura, o governo descarta sua
categorizacéo enquanto servigo de telecomunicagdes, o
que abre a possibilidade para uma carga tributaria mais palatavel do que os atuais 45% pagos atualmente por
esse tipo de servico.? Entretanto, uma das questdes mais importantes a serem definidas na regulamentacao
€ 0 uso dos dados pessoais e corporativos.

Nesse sentido, a Agéncia Nacional de Telecomunicacdes (ANATEL) devera definir as regras para as
aplicagcdes de oT a partir do segundo semestre de 2018, dependendo das diretrizes do decreto presidencial.?*

Um dos principais desafios técnicos e regulatérios que o Brasil enfrentara a partir desse momento diz respeito
justamente ao papel do Estado em uma realidade hiperconectada. O Plano Nacional de loT mostra que
existe uma compreensao por parte do Estado brasileiro sobre a importancia dos desafios que essa realidade
apresenta. Mas é necessario, ainda, que 0 ecossistema regulatério brasileiro se ajuste rapidamente a esse
cenario em transformagao.

Incentivos, beneficios e desafios
para empresas no contexto de loT

No setor privado, o entusiasmo com o potencial econdmico da loT tem promovido um forte investimento

na area. Tais tendéncias também sao identificaveis no setor denominado de industrial IoT (Internet das
Coisas industriais, em portugués), voltado para solugdes de infraestrutura, como cidades inteligentes,
rastreamento de cargas, agricultura de precisé&o e gerenciamento de energia e ativos. A IBM € uma das
pioneiras, tendo investido por volta de 3 bilhdes de ddlares em seu negdcio de 10T,%° além de fechar parceria
com a AT&T? para fornecer solucdes loT industriais em varios setores — de eficiéncia energética a servicos
de saude.?”

22 AQUINO (2018).
23 Idem, Ibidem.

24 O dilema de considerar a loT como servigo de telecomunicagdes ou de valor adicionado é crucial, porque esta definicdo tera implicagdes
sobre o imposto que o prestador de servigo devera pagar. O decreto enquadra a loT como infraestrutura que possibilita a prestagéo de
servigos de valor adicionado pela conexéo fisica ou virtual de coisas com dispositivos baseados nas tecnologias da informagéo e comunicagéo
existentes e nas suas evolugdes, com interoperabilidade. De acordo com essa definicéo, tal infraestrutura n&o se confunde com a prestacao
de servigos de telecomunicagdes. No entanto, ainda ha divergéncias sobre a necessidade de disposi¢ao legislativa, e sobre a aplicagdo ou
nao, também para a comunicagao entre coisas (M2M), da neutralidade da rede, estabelecida no Marco Civil da Internet.

25 BASSI (2015).
26 SLOWEY (2017).

27 Qutras empresas, como a plataforma Watson loT, combinam um ambiente de desenvolvimento e producao baseado em nuvem para
aplicativos, software e servicos personalizados para industrias especificas, além de andlises cognitivas.
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Essas novas frentes de investimento decorrem de perspectivas de lucro que a loT pode gerar. Somente
a titulo de exemplo, cabe ressaltar a pesquisa realizada pela Cisco que estima que a Internet das Coisas
pode adicionar cerca de 352 bilhdes de ddlares a economia brasileira até o final de 2022.28 Previsdes
como esta denotam um potencial de inovacao e investimentos que atrai tanto governos quanto
empresas que desenvolvendo iniciativas concretas.

Em relac@o as éreas em que essas tecnologias sdo empregadas, 22% dos 640 projetos de loT sdo
voltados para 0 ambiente da industria; um quinto, para cidades inteligentes e 13%, para o setor de
energia e carros conectados. A regido que concentra a maior aplicacao desse tipo de tecnologia é a
América do Norte, seguida da Europa e, por fim, de Asia e Oceania. Isso ilustra uma maior ades3o ao
uso da tecnologia de 10T nesses setores.?®

Figura 1. Areas onde sdo empregadas a loT - 640 projetos

22%

ambiente das industrias

45%

outros

cidades inteligentes

energia e carros conectados

No entanto, o investimento realizado por essas empresas pode nao ser tado vantajoso se elas
pretendem expandir seus negoécios, ja que os custos em relagdo ao pagamento de royalties para
propriedade intelectual e os desafios de interoperabilidade podem diminuir significativamente a margem
de lucro. Essas dificuldades explicam por que algumas empresas formarem clusters, criando aliancas

e consorcios em torno de questdes de loT. Esses tipos de jungdes tém por objetivo potencializar

0s beneficios da loT de forma a gerar uma estrutura Unica, segura, aberta e interoperavel entre os
produtos e servicos dessa tecnologia. Como exemplos, cabe destacar o Open Interconnect Consortium
(OIC) e o AllSeen Alliance.®

No campo da pesquisa, destacam-se duas parcerias que objetivam concretizar o potencial da Internet
das Coisas no Brasil. A primeira, realizada pela Huawei e pela PUC-RS,%' se propde a criar um novo
sistema de iluminagéo publica em que a tecnologia 0T determinaria © momento em que a luminaria

28 DREHER (2015).

29 Os dados foram coletados a partir da tabela loT Analytics, disponivel em: https://iot-analytics.com/wp/wp-content/uploads/2016/08/List-of-
640-loT-projects-min.png. Acesso em: 25 jan. 2017.

30 ALLSEEN ALLIANGE (2016).
31 IT FORUM (2016).
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esta queimada ou perto de queimar. A segunda é a criagao do projeto Inatel Smart Campus,* cujo
objetivo é criar uma estrutura que facilite o desenvolvimento de projetos de Internet das Coisas,
estimulando a pesquisa, testes de validac&o de conceito e tecnologias de |oT.

Esses exemplos demonstram, em maior ou menor grau, 0 impacto da loT no desenvolvimento de
modelos de negdcio bem-sucedidos no setor privado e algumas solugdes inovadoras para problemas no
setor publico. E importante, no entanto, que ambos o0s setores tenham a clareza de que o mercado para a
tecnologia loT ainda € emergente, e deve ser devidamente regulamentado e promovido por agdes politico-
econdmicas capazes de ampliar o crescimento econdmico e o desenvolvimento nacional.

Reflexoes criticas sobre o fendmeno:
rISCOS a privacidade e a seguranca
cibernética

O aumento na producéo e tratamento de dados decorrente da acelerada digitalizacao impactara
profundamente a relacao entre consumidores, maquinas e empresas. Desafios no &mbito da
seguranca de dados no contexto da loT ja vém sendo debatidos por especialistas.®® Até o momento,
empresas nao conseguiram garantir suficientemente a seguranca e a privacidade dos dados com a
mesma velocidade e empenho com que desenvolvem os dispositivos interconectados e sistemas que
tém por base a coleta de dados pessoais.

N&o ha consenso entre fabricantes de produtos de loT — ou mesmo entre desenvolvedores — sobre que
tecnologias e métodos sdo capazes de assegurar a protecao de dados pessoais e empresariais em
seus produtos. A férmula indicada é continuar com a pratica de testes de vulnerabilidade em softwares
e sistemas, além de conscientizar os usuarios a manterem seus dispositivos sempre atualizados com as
ferramentas de seguranca acessiveis.

O desafio da seguranca de dados no cenério de loT também se refere a gestdo de armazenamento de
dados, servidores e redes de data centers, além da responsabilidade juridica de cada empresa que
opera nessa cadeia de produtos e servigos. Isso decorre do crescimento dos dispositivos conectados,
que aumenta o volume de dados capturados e de operadores que atuam nesta cadeia econémica.

A loT abrange diversos setores — alguns considerados delicados, como saude e meio ambiente —, 0 que
suscita desafios de seguranca frente ao grande fluxo de dados que gera. Pesquisas recentes apontam
graves falhas de seguranca em aparelhos interconectados. A HP Security Research detectou que 70%
dos dispositivos estéo propensos a ataques de hackers.?* Os principais problemas encontrados
incluem falhas de privacidade, autorizagdes insuficientes para atender ao critério de consentimento
expresso e informado, falta de criptografia no transporte de dados, interfaces web inseguras

e softwares de protecao inadequados. Por essas razdes, é necessario acompanhamento da
complexidade da seguranca no tratamento de big data.

32 INATEL (2016).
33 DONEDA; ALMEIDA; MONTEIRO (2015).
34 HEWLETT-PACKARD (2014).
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Problemas de seguranca de maior impacto incluem a agdo de hackers, como 0s ataques de negacao
de servico (DDoS) ocorridos em outubro de 2016, que tiraram do ar grandes sites, como Netflix,
Spotify e PayPal. O alvo dessa investida foi a Dyn,% companhia que controla boa parte dos dominios
da Internet.®® Na ocasiao, ataques coordenados sobrecarregaram os sites em questado com pedidos
de pacotes em volume muito maior do que o fluxo habitual, levando a instabilidade e a queda dos
servidores, que nao conseguiram responder ao volume de requisicdes maliciosas.®’

Além disso, entre 12 e 15 de janeiro de 2017, pouco antes da posse do presidente dos Estados
Unidos, Donald Trump, 0 uso de um codigo malicioso ransomware, que torna inacessiveis as
informacdes de um determinado equipamento,®® impossibilitou 0 acesso aos dados das cameras da
Policia de Washington.®® O acontecimento teve grandes proporgoes, pois muitos dispositivos loT —
como cameras de seguranca — foram utilizados para chegar ao servidor DNS Dyn. Os atacantes se
aproveitaram da baixa seguranca desses dispositivos para infecta-los com uma botnet, um codigo
malicioso que permite a execucao de tarefas de forma automatizada sem o conhecimento do usuario.
A medida que o nimero de dispositivos afetados aumentava, maiores eram os danos ao servidor. Apds
0 evento, a vulnerabilidade da loT foi apontada como a verdadeira ameacga a manutencao da Internet,
suscitando demandas por providéncias no sentido de proteger melhor os dispositivos.*°

Scott R. Peppet aponta trés motivos para os objetos de 0T serem mais suscetiveis a falhas na
seguranca e a invasoes por hackers.*' O primeiro é de carater técnico, ja que boa parte das empresas
que pretendem atuar no cenario de loT nao é especializada no desenvolvimento de software ou
hardwares de alto nivel, mas sim de produgéo de bens de consumo relativamente comuns no mercado.
Para o autor, isso poderia significar que os engenheiros envolvidos com o projeto desses produtos s&o
inexperientes em relacéo ao desenvolvimento de sistemas de seguranca de alto nivel. O segundo: esse
tipo de objeto costuma ter forma compacta, o que dificulta que tenham capacidade de processamento
complexa. Por ultimo, grande parte dos objetos de loT nao é desenvolvida com o intuito de serem
atualizados frequentemente para aprimorar 0s seus sistemas de seguranca de dados.

Além dos riscos relacionados a segurancga, ha ainda potenciais riscos a protecao de dados pessoais.
Os autores Jan Ziegeldorf, Oscar Morchon e Klaus Wehrle identificam algumas ameacas relacionadas
as diferentes fases de utilizacdo da tecnologia: coleta, processamento e disseminacao das
informacdes.*? O principal risco é o da identificagao, isto €, a associacao de um conjunto especifico
de dados a identidade de alguém. Essa ameaca esta mais presente na fase de processamento

das informacbes, mas ocorre também em outras fases do ciclo da tecnologia. Para os autores, as
tecnologias inseridas no contexto de loT estariam mais sujeitas a esse risco devido as possibilidades de
identificac&o facial ou por meio das digitais do individuo.

Para Peppet, um dos principais problemas de privacidade nos produtos inseridos no cenario de loT € a
ilusao da anonimizacao.** A problematica da falsa anonimidade dos dados néo é problema exclusivo
da tecnologia; esta presente na maior parte dos servicos e produtos que usamos cotidianamente.

Em relacdo aos riscos para a privacidade, Paul Ohm critica a crenca na anonimizagéo dos dados e

35 DNS Dyn ou dindmico (DDNS) é um método para atualizar automaticamente um servidor de nomes no Domain Name System (DNS).
36 LOVELACE JR.;VIELMA (2016).

37 PAYAO (2016).

38 CERT.br (s/d).

39 WILLIAMS (2017).

40 THE GUARDIAN (2016).

41 PEPPET (2014).

42 ZIEGELDORF; MORCHON; WEHRLE (2013).

43 Peppet (2014).
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argumenta que, por mais que um dado tenha sido suprimido para garantir a privacidade do usuario, é
possivel reidentifica-lo (ou desanonimiza-lo) por meio do cruzamento de outras informacdes disponiveis
na rede.*

Peppet argumenta ainda que, no contexto de loT, mesmo que o conjunto de dados coletados pelos
sensores seja considerado esparso, a reidentificacdo ainda é possivel.* Isto porque os sensores, que
s&o a ponta de captacao de dados no universo da loT, registram uma multiplicidade de dados € os
correlacionam com diferentes tipos de dados, permitindo a identificacdo de tracos capazes de destacar
determinados usuarios de outros.

Outro risco € o de rastreamento, que permite identificar a localizagdo de um individuo em determinado
espaco e tempo. O acesso a esse tipo de conteudo € mais comum na fase de processamento, tendo

em vista que é quando as informagdes de localizacdo do usuario sao compiladas sem que ele tenha

o controle. Para Jan Ziegeldorf, Oscar Morchon e Klaus Wehrle, o principal receio dos estudiosos de

loT ¢ a falta de controle dos usuarios sobre esse tipo de dado, comumente disponibilizado sem seu
consentimento ou utilizado e associado a outros dados em praticas abusivas como targeting e profiling.*6

O profiling, que compreende a criagdo de dossiés de informagdes sobre individuos com o intuito de
efetuar correlacdes com outras informacgdes e perfis, € um problema potencializado por tecnologias
de loT. Esse risco a privacidade aparece na fase de disseminacéo, quando determinados dados s&o
compartilhados com terceiros.

Esses problemas levaram especialistas do setor a concluir que, “sem fundacdes fortes, ataques

e disfuncdes na Internet das Coisas superarao qualquer um dos seus beneficios”.*” Esse tipo de
tecnologia apresenta um paradoxo: ao mesmo tempo em gue NOVos recursos geram beneficios

e conforto ao consumidor, podem servir para Ihe gerar danos. Por isso, Peppet argumenta que a
politica de dados necessita de imediata reforma.*® Nesse sentido, a exigéncia de consentimento

dos usuarios de servicos na Internet € a principal politica a ser executada por parte do Estado e de
empresas no tratamento de informacdes dos consumidores. No entanto, no cenario de 0T, a aplicacao
desse tipo de politica encontra desafios técnicos e legais.

Esse debate nédo é deslocado do contexto brasileiro. Pelo contrario: ecoa reflexdes fundamentais para o
desenvolvimento de um pensamento critico sobre 10T e 0 papel do governo e empresas nesse campo.

De fato, as politicas de privacidade enfrentam dois problemas: o da ambiguidade e o da omissdo. O
problema da ambiguidade se deve a indefinicdo do enquadramento dos dados obtidos por meio
de sensores como “pessoais”, 0 que altera a maneira como podem ser utilizados pela empresa e por
terceiros. A omissao, por sua vez, envolve a falha em prover informagao para o consumidor sobre

a politica de dados da empresa, incluindo questdes bastante simples, como quem tem a posse dos
dados ou é responsavel por sua coleta e tratamento.

O Plano Nacional de loT chama a atencéo tanto para a seguranca quanto para a privacidade do
usuario. Além disso, dispositivos como a Constituicao Federal, o Cédigo Civil, o Codigo de Defesa do
Consumidor € o Marco Civil da Internet também reforgcam este aspecto. No entanto, é necessario e

44 OHM (2010).

45 PEPPET (2014).

46 ZIEGELDORF; MORCHON; WEHRLE (2013).
47 ROMAN; NAJERA; LOPEZ (2011).

48 PEPPET (2014).
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premente que haja regulacdes* que protejam a privacidade e os dados pessoais dos usuarios de modo
mais minucioso e atento aos ambitos online e offline. Ao mesmo tempo, essa regulacao nao pode
representar um entrave ao avancgo tecnoldgico, que também pode ser potencializado pela coleta de
dados pessoais relevantes por dispositivos de IoT.

Nesse contexto, deve-se superar 0 pensamento dicotdbmico entre privacidade e seguranca, e

entre inovagéo tecnoldgica e segurancga. O pilar da seguranga dos dados é fundamental para o
desenvolvimento adequado da inovacao e para a concretizacdo dos direitos fundamentais. Ele é
positivo também para o aumento da confianga dos usuarios, e pode servir como um diferencial
concorrencial positivo. Essa perspectiva deve ser acompanhada pela preocupacao com o desenho
ético das novas tecnologias.

Tanto o Estado quanto as empresas desenvolvedoras de dispositivos de loT devem ter como principio
norteador o aprimoramento da sua capacidade de garantir a seguranca e a privacidade dos usuarios nos
momentos de coleta, tratamento e compartihamento de dados. As empresas podem e devem tornar este
modelo de negodcio mais eficiente, transmitindo confianga ao consumidor e respeitando seus direitos.

Conclusao

A Internet das Coisas se torna mais presente a cada dia no Brasil. Desenvolvida no contexto de
evolucao das tecnologias digitais, ela traz oportunidades e desafios para governos, empresas e
consumidores. Os setores publico e privado estdo atentos aos beneficios da 10T, principalmente no

uso de tecnologias integradas e no processamento massivo de dados. As estimativas recaem sobre a
geracao de solugbes mais eficazes para problemas ligados a gestao publica, eficiéncia produtiva, entre
outros. Ja existem diversos exemplos de aplicagdes de loT pelo pais, e 0 nUmero de experiéncias tende
a aumentar.

A ideia de dispositivos inteligentes interconectados que permitem que maqguinas auxiliem humanos em
suas tarefas diarias pode parecer exclusivamente positiva. De fato, se consideradas individualmente,

as informacdes geradas pelos dispositivos e plataformas online podem parecer irrelevantes e até
inofensivas. No entanto, os dados oriundos de dispositivos interconectados, gerados espontanea e
deliberadamente pelos usuarios, também podem oferecer riscos a direitos constitucionais dos usuarios,
como privacidade e seguranga, expondo-0s a prejuizos dos quais hdo tém ainda plena consciéncia.
Portanto, é fundamental que os consumidores estejam atentos a esses riscos e sejam ainda mais
cuidadosos com seus dados em um ambiente de Internet das Coisas.

A maneira como nos relacionamos com maqguinas tende a ser cada vez mais intensa. Nesse contexto
de IoT, a governanca e a seguranca dos dados pessoais e empresariais serdo fundamentais.
Beneficios e riscos deverao ser sopesados de forma cautelosa por empresas € consumidores. O Direito
deve estar atento ao seu papel nesse contexto para, de um lado, ndo obstaculizar demasiadamente o
desenvolvimento econdmico e tecnoldgico em andamento e, por outro lado, regular com eficacia essas
praticas, visando coibir abusos e protegendo os direitos constitucionais vigentes.

49 O Conselho Europeu aprovou, em abril de 2016, o Regulamento Geral de Protegéo de Dados (GDPR, na sigla em inglés), que entrou

em vigor em 25 de maio de 2018, com o objetivo reforgar e unificar a prote¢céo de dados pessoais na Unido Europeia (UE). Por ser um
regulamento, é diretamente aplicavel a todos os Estados membros, ao contrario da diretiva que o antecedeu. Portanto, vincula toda e qualquer
organizagéo que oferega bens ou servigos que coletem dados pessoais relacionados a UE. O GDPR traz previsdes importantes, a serem
observadas ndo apenas pelas entidades que coletam e tratam dados pessoais (estejam elas dentro ou fora da UE), mas também pelos
usuarios titulares dos dados.
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