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Resumo

O presente estudo explora a institucionalizacdo da agenda de seguranca cibernética

no Brasil e busca identificar oportunidades para cooperagao multissetorial. Para esse
fim, analisa-se os principais momentos e processos que marcaram o desenvolvimento
da atual arquitetura de seguranga cibernética no pais, destacando-se as tensdes

que surgiram com a introducdo da agenda como prioridade associada a seguranca
nacional. A descricao do ecossistema de governanca da segurancga cibernética permitiu
a identificacéo de oportunidades solidas de cooperacao entre os diferentes setores
envolvidos com a agenda, tanto no campo técnico (criptografia e resposta a incidentes),
quanto na elaboragao de legislagbes, politicas e campanhas de conscientizagéo.
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Siglas

ABIN — Agéncia Brasileira de Inteligéncia

APF — Administragéo Publica Federal

CCSDCiber — Centro de Coordenacéo de Seguranca e Defesa Cibernética
CDCiber — Centro de Defesa Cibernética

CERT.br — Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil

CGl.br - Comité Gestor da Internet no Brasil

ComDCiber — Comando de Defesa Cibernética

CPI — Comissao Parlamentar de Inquérito

CSIRT - Grupos de Respostas a Incidentes de Seguranga Cibernética
CTIR.gov — Centro de Tratamento de Incidentes de Redes do Governo
DNS - Sistema de Nomes de Dominio (do inglés Domain Names System)
DSIC-GSI — Departamento de Seguranga da Informagéo e Comunicagdes
END - Estratégia Nacional de Defesa

GSI-PR — Gabinete de Segurancga Institucional da Presidéncia da Republica
loT - Internet das Coisas, em inglés Internet of Things

MD - Ministério da Defesa

NIC.br — Nucleo de Coordenacao do Ponto BR

PF — Policia Federal
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1. Introducao

Na ultima década, observou-se a institucionalizagao progressiva da seguranca
cibernética no Brasil. Grande parte desse processo concentrou-se na atuagao de
diferentes setores dentro da Administragcdo Publica Federal (APF), tendo como epicentro
as areas de defesa e seguranca nacional. A Estratégia Nacional de Defesa (END),

de 2008, foi o primeiro documento oficial a reconhecer a importancia do espacgo
cibernético, marcando a insercao da seguranca cibernética na agenda nacional.

O presente estudo identifica os principais desafios e oportunidades de cooperagao para
a governanca da seguranca cibernética no Brasil. Argumenta-se que a elaboragéo de
politicas e diretrizes nessa area nao se trata, somente, de uma questao de seguranca ou
de defesa nacional. Faz parte de um processo amplo de governanga, que compreende
arranjos formais e informais de cooperagao entre os diferentes atores que compdem

a estrutura de seguranca cibernética brasileira. Esta abordagem, fundamentada

nos processos de governanga da seguranca cibernética, lanca luz sobre outras
possibilidades de colaboracao entre setores que dificilmente s&o vislumbradas a partir
de uma estrutura mais rigida pautada em agrupamentos de competéncias (seguranca
cibernética, seguranca da informagéo e defesa cibernética).

Os principais resultados encontrados foram:

e O processo de institucionalizagéo da seguranga cibernética no Brasil foi
catalisado por dois eventos principais. O primeiro foi a aprovagéo do Marco Civil

da Internet, em 2013, motivado pelo impacto politico das revelagbes a respeito

da estrutura de vigilancia virtual dos Estados Unidos. O segundo foi consequéncia
direta dos megaeventos sediados no pais entre 2012 e 2016, que incluem esforgos
como (i) a criagao do Centro de Defesa Cibernética (CDCiber); (i) a construgéo

de capacidades de instituigbes publicas nos ambitos federal e municipal; (i) o
incremento da colaboragado entre governos e setor privado; € (iv) o estabelecimento
de doutrinas, politicas e diretrizes relacionadas a seguranga cibernética.

e O processo de institucionalizacéo acelerada e os megaeventos tiveram
quatro impactos principais: (i) a excessiva securitizacao e uma acentuada
militarizacdo da seguranca cibernética; (i) a exclusao de atores ndo-estatais
da definicéo de termas relevantes para a agenda politica; (i) a preferéncia,
cada vez maior, por solugdes que buscam o bloqueio de aplicacdes, remocao
de conteudo; e (iv) a dificuldade de coordenacao no ambito da Administracao
Publica Federal.
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e  Estes impactos estéo refletidos nos desafios enfrentados na formulagéo

de politicas para a segurancga cibernética, com destaque para: (i) tensdes entre
abordagens de cunho proibicionista e criminalizante e aquelas focadas na
garantia de direitos digitais; (i) pouca colaboragao entre atores no governo, setor
privado, sociedade civil e academia envolvidos na formulagéo de politicas para a
area; e (iii) auséncia de mecanismos eficazes de colabora¢do e governanga para
a segurancga cibernética no pais.

e O maior desafio para uma governanca multissetorial da seguranca
cibernética consiste na definicdo dos papéis e responsabilidades para cada
setor. Observou-se que a falta de consenso e de coordenacao dificulta a
sustentabilidade das politicas.

Os achados acima indicam que, para superar esses desafios, € fundamental identificar
areas de interesse comum e espagos de construgao de confianga entre os setores
envolvidos. Assim, a consolidacdo de uma estrutura coerente de governanga de seguranca
cibernética facilitara a identificagdo e o compartihamento de boas praticas, bem como
estimularéa uma crescente coordenacao entre setores, t4o necessaria para responder aos
crescentes desafios para a seguranca, estabilidade e resiliéncia das redes.

Este artigo estratégico se divide em trés partes. A primeira aborda o processo de
desenvolvimento da atual arquitetura de governanca da seguranca cibernética no

Brasil e oferece um panorama das principais instituicbes engajadas nesse processo.

A segunda retrata os desafios operacionais e praticos para a cooperagao nesta area
durante o ciclo de megaeventos sediados no pais entre 2012 e 2016, bem como seus
efeitos no desenvolvimento acelerado de estruturas da Administragcao Publica Federal. A
parte final traz recomendagdes para o avango da cooperacao entre setores. Os métodos
adotados no estudo incluiram o mapeamento das instituicoes pertencentes a estrutura
de governanca cibernética no pais e a organizagéo de um grupo focal composto por
especialistas técnicos e representantes de setores do governo, academia, sociedade civil
e setor privado.
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2. Estrutura de governanca e
INStituicoes

A politica de seguranga cibernética brasileira se desenvolveu a partir de uma
preocupacado cada vez maior com o aumento do nimero de ataques cibernéticos e
com a (in)capacidade do pais em combaté-los. Contudo, a crescente diversificacdo
dos meios e das ameagcas cibernéticas ndo explicam, em sua totalidade, o crescimento
exponencial de incidentes no Brasil desde 2011."A potencial projecéo do Brasil junto
as principais poténcias mundiais que atuam no combate as ameacas cibernéticas e a

exposicao do pais a estas contribuiram para o desenvolvimento de politicas e diretrizes
nacionais para seguranga cibernética.

Neste contexto, identificou-se dois processos que culminaram na a diversificacao e no
amadurecimento da atual arquitetura da governanga da seguranga cibernética no pais: (i)
a criagao de novas instituicoes?, dedicadas a questbes de natureza técnica, estratégica
e/ou operacional especificas dessa area; e (i) a reorientagao de instituices ja existentes,®
que passaram a incluir aspectos da seguranca cibernética* e vigilancia das redes® em
seu rol de responsabilidades.

O primeiro impulso a consolidacéo desta estrutura de governanca cibernética e de suas
respectivas instituicdes no pais ocorreu no periodo de reestruturacao e fortalecimento
das capacidades nacionais de defesa, do final da década de 1990, com a criagcdo do
Ministério da Defesa (MD).® Neste periodo, o Ministério criou uma politica de segurangada
informacao, estruturando politicas e érgéos especializados na esfera da APF.”

Em um segundo momento, ja no ciclo de megaeventos sediados pelo pais entre 2012

e 2016, foram criados espagos de cooperagao e coordenacao entre os setores técnico
e de defesa. Além disso, questdes relacionadas a ameagas a seguranga e defesa
nacionais, como ciberterrorismo e infraestruturas criticas, foram priorizadas, incentivando
politicas e estratégias nesta area.

1 CERT.br (2018).

2 A exemplo do CERT.br, CIRT.gov, CDCiber, ComDCiber, entre outros.
3 A exemplo da Policia Federal e da ABIN.

4 EXERCITO (2016).

5 MUGGAH ; THOMPSON (2016).

6 ABDENUR (2014).

7 BRASIL (2000).
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2.1. Reestruturacao do setor de defesa e
estabelecimento da politica de seguranca da informagao

Com o inicio da Internet comercial em 1993 (World Wide Web), a interconectividade
deixou de ser restrita as redes académicas, ganhando escala e propulsdo em todo o
mundo, inclusive no Brasil.2 Neste contexto, a criagdo do Comité Gestor da Internet (CGI.
br), em 1995, ofereceu um espaco favoravel ndo sé para o desenvolvimento de politicas
e de um didlogo multissetorial referente aos desdobramentos da Internet no pais, mas
também para a elaboracdo de novas estruturas pertencentes a essa governancga

As preocupacdes com 0s riscos de seguranca que emergiram com a rapida expansao
da internet comercial e com a necessidade de manter uma infraestrutura resiliente

e operacional levaram a criacéo de dois 6rgaos dedicados ao assunto: o Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil (CERT.br)®

e 0 Nucleo de Coordenagéo do Ponto BR (NIC.Br). O CERT.br foi criado em 1997

a partir de um estudo encomendado pelo CGl.br para o estabelecimento de uma
“coordenadoria de seguranca de redes”.'® Ja o NIC.br foi criado, em 2003, para
implementar as decisdes do CGl.br e, em 2005, passou a administrar o registro de
nomes sob o dominio “.br”.

O CERT.br ¢ o ponto focal para notificacao e resposta a incidentes no pais, além de
promover treinamentos e produzir e disseminar recursos educacionais para conscientizacao
sobre riscos e ameagas na rede (exemplo, botnets, malware, phishing, spam).

O final dos anos 90 e o inicio dos anos 2000 marcaram o comego da consolidagao de
conceitos e competéncias relacionadas a seguranca da informacgéo. Tais processos
ocorreram simultaneamente a consolidagéo de érgaos e politicas para a governanca da
internet no pais, bem como do entendimento de seguranca das redes. No ano 2000,
sob os auspicios do Conselho de Defesa Nacional, criou-se a Politica de Seguranga da
Informacao e o Comité Gestor da Seguranga da Informagéo. Ambos tinham mandato
para estabelecer diretrizes, principios e objetivos para o desenvolvimento de normas,
tecnologias nacionais e capacitacdo de entidades e 6rgaos da APF no campo da
seguranca da informacao. ™

Na ocasido, foi estabelecido um sistema hierarquico de tomada de decisdes federais,
partindo da Presidéncia da Republica, no nivel estratégico, e se ramificando até o nivel
operacional, a exemplo de forcas-tarefa dentro da Policia Federal e do Centro de Defesa

8 Ver: RNP (s.d).

9 O CERT.br se estrutura a partir de preocupagdes com os riscos de seguranca da abertura e expansao da internet comercial. Ver:
NIC (1996).

10 GOMIDE et al. (1996).
11 Idem, Ibidem
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Institucional da Presidéncia da Republica (GSI-PR) prestar assisténcia a presidéncia em
temas de defesa e seguranga, além de coordenar as atividades de inteligéncia federal e
segurancga da informagéo, por meio da Agéncia Brasileira de Inteligéncia (ABIN).

Subordinado ao GSI-PR, o Departamento de Seguranca da Informagdo e Comunicagdes
(DSIC-GSI) é diretamente responsavel pela coordenagao de a¢des de seguranga
cibernética, inclusive com a operagéo e manutencdo de um Centro de Tratamento de
Incidentes de Redes do Governo (CTIR.gov)."? Contudo, é importante destacar que a
manutencao da seguranca das redes nao compete somente ao GSI-PR, mas também a
atores do sistema de inteligéncia, a Policia Federal, a empresas privadas, operadores de
redes e a Grupos de Resposta a Incidentes de Seguranca (CSIRTS).

Paralelamente, o Nucleo de Coordenagao do Ponto BR - criado em 2005 - se tornou
uma das principais estruturas para a coordenacao de diferentes aspectos técnicos da
governanga da internet, abarcando, inclusive o CERT.br e o Registro.br, responsavel

pelo registro e manutengéo de nomes de dominios que utilizam o .br e pela definigao de
padrdes de seguranga que visam garantir a integridade e funcionalidade do sistema DNS
(ver Anexo 1). Assim, além de implementar decisdes do CGl.br, o NIC.br desempenha uma
importante funcdo de garantir a seguranca, resiliéncia e estabilidade da rede. Conforme
veremos na proxima secao, as instituicdes voltadas para a governanga da internet e da
seguranca cibernética se sobrepdem operacionalmente no que diz respeito a resposta

a incidentes e ataques. Historicamente, sdo processos que ocorreram em setores
especificos da APF (Ministério da Ciéncia, Tecnologia e Comunicacdes e Ministério da
Defesa), mas que acarretaram em novos canais de cooperagao.

Para garantir a seguranga das redes no ambito da APF, o Decreto n° 5.772, de 2006,
criou, como mencionado, o Centro de Tratamento de Incidentes de Redes do Governo
(CTIR.gov).

A partir desse momento, o tratamento e a resposta a incidentes cibernéticos dentro

da APF passam a ser coordenados pelo CTIR.gov, entidade integrante do DSIC-GSI.
Além disso, o Centro serve como ponte de cooperagéo técnica entre outras entidades
dentro da AFP e a rede nacional de CSIRTs (ver Anexo 2). Paralelamente a esses
processos na Presidéncia, em 2012, o Ministério da Justica (MJ), por meio da Policia
Federal (PF), estabeleceu o Centro de Monitoramento do Servigo de Repressao a Crimes
Cibernéticos, voltado para a prevencao e a investigagao de ataques contra sistemas

e infraestruturas criticas do governo federal. Embora né&o seja um érgao voltado para

a seguranca e defesa cibernéticas, compete a PF o combate a determinados tipos de
crimes virtuais, dado o seu caréter transnacional.'

12 CTIR.gov (2011).

13 E competéncia constitucional da Policia Federal a investigacao de crimes de natureza transnacional em que o Brasil se
comprometeu por meio de tratados internacionais e por crimes contra a APF direta ou indireta (Art. 144, Constituicdo Federal). A Lei
n. 13.124/2015 amplia a competéncia da PF para investigagcéo de crimes contra bancos e caixas eletronicos.
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No ambito do Ministério da Defesa (MD), a Estratégia Nacional de Defesa (END), lancada
em 2008 e atualizada em 2012, reconhece 0 espaco cibernético, ao lado dos setores
nuclear e espacial, como um dos trés principais setores estratégicos para a defesa e
seguranca nacionais. '

A END se destaca como parte de um processo politico-estratégico de estruturacéo

e desenvolvimento tecnoldgico no setor militar com o intuito de promover maior
cooperacao entre as Forcas Armadas, e responsabiliza o Exército pela coordenacéo e
integragdo de programas relativos ao setor cibernético.

Em 20186, estabeleceu-se 0 Comando de Defesa Cibernética (ComDCiber), composto
por representantes do Exército, da Marinha e da Aeronautica. O 6rgao € encarregado
de “planejar, orientar, coordenar e controlar as atividades operativas, doutrinarias,

de desenvolvimento e de capacitagdo no ambito do Sistema Militar de Defesa
Cibernética”.'®

Trata-se de um comando operacional conjunto que se insere na estrutura regimental
do Exército Brasileiro, junto ao Estado-Maior Conjunto, chefiado pela Marinha, e o
Departamento de Gestao e Estratégia, chefiado pela Aeronautica. Nesse sentido, a
criagdo do ComDCiber marca uma maior integracéo entre as Forcas Armadas, além de
colocar em evidéncia um processo de fortalecimento das capacidades do Centro de
Defesa Cibernética (CDCiber), conforme previsto na revisdo da END, em 2012."7

14 BRASIL (2008).

15 A END de 2008 identifica trés setores estratégicos para o pais e atribui a cada forca um setor correspondente; deste modo,

o Exército fica encarregado pelo setor cibernético, a Marinha, pelo setor nuclear e a Aeronautica, pelo setor espacial. Em sua
atualizacao, em 2012, a END estabelece como uma de suas prioridades o fortalecimento do entéo Centro de Defesa Cibernética, de
modo que este viesse a evoluir para o atual Comando de Defesa Cibernética.

16 MD (2017).

17 BRASIL (2015).
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Figura 1. Estrutura da Governanga da Seguranca Cibernética no Brasil
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Conforme detalhado, a institucionalizagcdo da seguranga cibernética no pais engloba
6rgaos técnicos, de natureza governamental, que contribuem para o desenvolvimento

de politicas, normas e praticas diferentes, porém intrinsecamente relacionadas. A figura 1
retrata o panorama mais geral da estrutura da governanca da seguranca cibernética no
Brasil, tendo em vista a participacdo desses diferentes setores. Ela nos permite identificar
0s principais grupos e temas pertencentes a essa estrutura, mostrando também que a
seguranca cibernética é preocupagao compartilhada por uma vasta gama de atores, e
que sua governanca deve incluir a ampliagéo da colaboragéo entre eles no que tange a
formulagéo de politicas integradas.

No universo da estrutura da governanga da seguranga cibernética no pais, vislumbra-se
um conjunto de competéncias em relacéo a diferentes setores na sociedade, que operam
partir da ou na intersecéo entre essas. A distincao entre seguranca cibernética, defesa
cibernética e seguranca da informagéo apresentada na figura 1 € tanto operacional quanto
tematica. No entanto, é importante ressaltar que se trata de uma divisdo didatica e que, na
pratica, os trés temas se sobrepdem. A seguranga da informagao é a mais ampla das trés,
dizendo respeito a riscos inerentes a sistemas de informagao e todos os tipos de controle
(fisicos, técnicos, processuais e de pessoal). Frequentemente, enseja medidas defensivas,
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capazes de assegurar que eventuais vulnerabilidades sejam mitigadas e tratadas. Seguranca
cibernética, por sua vez, diz respeito ao conjunto de riscos apresentados no e a partir do
ciberespaco, compreendendo em si aspectos da seguranca da informacéo. Finalmente, a
defesa cibernética engloba as ameacas que porventura afetem diretamente a seguranca
nacional do Estado brasileiro, assim como ameagas oriundas de atores estatais. Trata-se da
competéncia mais especifica entre as trés.

Finalmente, nota-se que a compreensao dos diferentes termos (por exemplo, seguranca
cibernética, defesa cibernética, e seguranca da informagao)'® e o mapeamento da interacéo
entre as diferentes partes nesse campo, séo desafios que permanecem no horizonte de
potenciais desdobramentos na elaboragao de politicas.

A préxima segao aprofunda a discussao sobre a acelerada institucionalizagcéo da seguranca
cibernética no &mbito do Ministério da Defesa e identifica espagcos que surgiram para
cooperagao, com destaque para o ciclo de megaeventos.

2.2. Ciclo de megaeventos e consolidacao do regime
de seguranca e defesa cibernéticas no ambito nacional

Em 20183, foi revelado por Edward Snowden, ex-membro da CIA, que o Brasil também era
alvo de espionagem por parte dos EUA. Diante desse contexto e do ciclo de megaeventos
sediados no Brasil entre 2012 e 2016, identificou-se uma crescente demanda por parte
da Presidéncia da Republica e do Ministério da Defesa por mecanismos, instituicoes

e politicas para a seguranca cibernética no pais.'® Novas praticas de seguranca
cibernética, implementadas a partir destes episddios, caracterizaram uma nova fase no
desenvolvimento e institucionalizagéo do setor no pais. Essa fase foi marcada pela énfase
em ameagcas a segurancga nacional e pela estruturagéo de um Sistema Militar de Defesa
Cibernética no ambito da Administragao Publica Federal. No entanto, observa-se que,
iniciativas de coordenacao entre esses 6rgéos e instituicoes técnicas também tiveram
espago No mesmo periodo.

Eventos como a Conferéncia das Nagbes Unidas sobre o Desenvolvimento Natural (Rio+20)
(2012), a Jornada Mundial da Juventude (2013), a Copa das Confederacdes (2013), a Copa
do Mundo (2014) e as Olimpiadas e Paralimpiadas (2016) envolveram uma série de esforcos
coordenados entre o Centros de Estudo, Resposta e Tratamento de Incidentes (CERT.BY),

18 Cepik, Canabarro e Borne argumentam que “diferentes tipos de incidentes cibernéticos carecem de uma clara delimitacao
conceitual. A confusdo seméantica que se estabeleceu em torno desses conceitos ndo apenas prejudica a pesquisa, mas impoe
desafios a adogao de politicas publicas relativas ao ciberespago e a Internet” (2014), p.178. O desafio, constatado ainda em 2014,
permanece um obstaculo para o avango e abertura do processo de participagdo na elaboragdo de politicas. Enquanto existe uma
percepgao mais clara de cada ator sobre suas respectivas competénciaso que nao ocorre quando se trata da relagéo entre diferentes
entidades.

19 MINISTERIO DA DEFESA (2014)
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Grupos de Respostas a Incidentes de Seguranga Cibernética (CSIRTSs, sigla em inglés) e
outros érgaos com competéncia para tratar de assuntos de seguranca cibernética. Além
disso, esses eventos também trouxeram uma série de estruturas de carater excepcional
designadas para a ocasiéo.

Ainda em 2011, criou-se a Secretaria Extraordinaria de Grandes Eventos para promover
maior integracdo entre drgaos federais, estaduais € municipais no campo da seguranga. Em
2012, a Portaria n°® 2.221, por exemplo, estabeleceu orientacdes para a participagao do MD
em atividades de planejamento de emprego temporario das Forcas Armadas na seguranca
e defesa cibernética em cidades-sede de grandes eventos. Criou-se, ainda, o “Rio 2016
CSIRT”, uma equipe de respostas a incidentes voltada especificamente para atender a
seguranga das Olimpiadas e que operou de maneira conjunta com o CDCiber, o Centro de
Coordenacao de Seguranca e Defesa Cibernética (CCSDCIBER), o CTIR.gov e o CERT.br.

O intenso envolvimento de ¢rgéos e instituicdes militares no campo da seguranca
cibernética, nesse periodo, marca um processo de “securitizagao”?® da area. Ao mesmo
tempo, uma série de ameagcas cibernéticas (por exemplo, espionagem, vazamento de
informacdes, malware, ataques de negacéo de servico) passaram a ser enquadradas
como prioridades para a seguranga nacional. Ao reunir turistas, delegacoes, empresas

e representantes governamentais, os megaeventos também contribuiram para maiores
preocupagoes relacionadas ao terrorismo. Nesse contexto, o ciberterrorismo e 0s riscos
associados a infraestruturas criticas®' (por exemplo, hidrelétricas, torres de eletricidade,
rede de comunicacdes de aeroportos) foram priorizados em detrimento de ameacas nao
diretamente relacionadas a seguranga nacional.

Este contexto foi marcado também por uma série de insatisfagbes populares que
antecederam a Copa do Mundo de 2014 e as Olimpiadas de 2016, inclusive com a
atuacao de redes de hacktivistas. Por exemplo, o grupo Anonymous, conhecido por
promover ataques cibernéticos relacionados a questdes politicas, se dedicou ao ataque

e comprometimento de sites governamentais,? o que acabou por reforgar o processo de
securitizagao. Entre os 6rgaos envolvidos na formulagéo e execugao da resposta a esses
ataques estavam o Centro de Monitoramento Cibernético, o CDCiber, as Forgas Armadas,
a Policia Federal,?® o CERT.br e o CTIR.gov.?* Estes Ultimos responsaveis pela notificacéo e
alerta de 6rgéos publicos e privados.?®

20 CEPIK; CANABARRO; BORNE (2014); DINIZ; MUGGAH; GLENNY (2014); LOBATO; KENKEL (2015); HUREL (2018).

21 “Instalagoes, servicos e bens que, se forem interrompidos ou destruidos, provocarao sério impacto social, econémico, politico,
internacional ou a seguranca nacional”’(GSI-PR, 2010).

22 R7 (2013).
23 ROHR (2012).

24 CERTs e CSIRTs geralmente operam por meio de sistemas colaborativos de respostas a incidentes de seguranca. O CERT.br, por
exemplo, é central para as notificagcdes de incidentes de seguranga no Brasil. CSIRTs possuem composicoes bastante diversas, que
incluem desde grupos “ad hoc” voltados para o ambito local até grupos regionais, nacional e/ou de caréter privado (HUREL, 2018).

25 BRAUN (2012).
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Além disso, a instauragao de uma Comissao Parlamentar de Inquérito da Espionagem,
(“CPI da Espionagem”), com o objetivo de “investigar a denlincia de existéncia de um
sistema de espionagem, estruturado pelo governo dos Estados Unidos”?, reforcou a
abordagem pautada pela necessidade de proteger a seguranca nacional. O principal
resultado desta CPI foi o langamento, pelo Departamento de Seguranca da Informacao
e Comunicacdes do GSI (DSIC-GSI), da “Estratégia de Seguranca da Informagéo e
Comunicagodes e de Segurancga Cibernética para a Administragéo Publica Federal 2015-
2018”.2” Ao mesmo tempo em que se verificou maior preocupacdo com o tema da
segurancga nacional, a CPI da Espionagem e a visibilidade que o tema da inseguranca
cibernética ganhou tornaram o contexto nacional favoravel a adogéo de medidas
administrativas dedicadas ao aumento da seguranca nas redes.

Ao final do ciclo de megaeventos, a competéncia para a implementagao da estratégia
e da politica de seguranca cibernética no pais se viu compartilhada pelas seguintes
organizagdes: (i) o Conselho Nacional de Defesa, que coordena a politica e estratégia
de defesa no &mbito nacional; (i) o GSI-PR, que, por meio do Departamento de
Seguranca da Informagao e Comunicagdes, € responsavel por acdes de segurancga da
informacéo e comunicagdes no ambito da Administragcdo Publica Federal (APF); (iii) a
ABIN, encarregada das atividades de inteligéncia e do desenvolvimento de sistemas e
comunicagdes seguros para a APF; (iv) as Forcas Armadas, a partir do ComDCiber e
CDCiber, encarregadas da coordenacao e integracdo dos esforcos de defesa cibernética
no pais; e (v) o Ministério da Justica, a partir da atuagéo da Policia Federal nas
investigagcdes a crimes cibernéticos contra a APF ou relativos a matérias protegidas por
convengdes internacionais com as quais o pais tenha se comprometido.

Fora do @mbito da Administracao Publica Federal pdde-se, ainda, verificar a atuagao
de uma série de organizagdes de natureza académica e técnica - como universidades,
CERTs e CSIRTs - € privada - como pequenas e médias empresas, além de grandes
corporagdes no setor de tecnologia.

Observa-se, assim, que a consolidagdo da seguranca e defesa cibernéticas no ambito
nacional é fruto de uma combinagéo de fatores. Em primeiro lugar, das tentativas de
promover maior coordenacao entre as distintas instituicbes domésticas destinadas a
sua governanga. Em segundo, da necessidade de responder érgaos destinados aos
desafios apresentados pelos megaeventos ocorridos no pais e as ameagas externas.?®

26 FERRAGO (2014).
27 Portaria CDN n° 14, de 11 de maio de 2015.
28 HUREL (2018).



INSTITUTO IGARAPE | NOTA ESTRATEGICA 30 | SETEMBRO 2018

3. Principais desafios para a
cooperacao

Como demonstrado nas se¢des anteriores, ha, no ambito da APF, uma grande
quantidade de instituigbes que lidam com a seguranca e defesa cibernéticas. Por

essa raz&o, a abordagem utilizada por cada uma delas, muitas vezes, transpassa o
carater técnico-operacional e se reflete no nivel politico e juridico. Tal diversificagéo
trouxe consigo uma série de desafios - e também oportunidades - para a cooperagao e
coordenacgao nesse ambito.

Ha pelo menos quatro desafios que merecem destaque - € que também resultam das
consultas realizadas ao longo do projeto: (i) o risco de excessiva securitizacdo e de
uma acentuada militarizacdo da seguranca cibernética; (i) o risco de exclusao de atores
nao-estatais da governanca da segurancga cibernética no Brasil, desde a definicdo de
prioridades até a elaboragao e implementagéo de politicas; (iii) a preferéncia, cada vez
maior, por solugdes que buscam o bloqueio de aplicagbes, remocao de contelido e
criminalizacao de comportamentos na Internet; e (iv) problemas de coordenagéo no
ambito da Administragéo Publica Federal.

O risco de “securitizacdo”? e potencial “militarizacéo” da estrutura é fruto do contexto
dos megaeventos no pais. Nesse contexto, a criagao das solugdes para os diversos
problemas de seguranca foram alocadas para o setor militar. A criagéo de 6rgaos
especializados, vinculados as Forgas Armadas, bem como a atribuicao e ampliagao

de responsabilidades da ABIN e Policia Federal evidenciam os esforgos para lidar com
questdes de (in)seguranga cibernética a partir da ampliagao das competéncias de
6rgaos dos aparatos militar e de inteligéncia do Estado. Esses esforgos resultaram, por
sua vez, em uma maior alocagéo de tempo e recursos para 0 combate a ameagas como
o terrorismo, a sabotagem industrial e a guerra cibernética, e um reforco do “aparato de
vigilancia” do Estado®.

A auséncia de canais para inclusao de atores nao-estatais no processo de elaboracéo de
politicas também resulta de processos de securitizagao e militarizagao, que acabam retirando
da esfera do debate publico determinados assuntos avaliados como estratégicos para o
pais. Com isso, 0 processo de elaboragdo de politicas sobre o tema se torna mais restrito
aos o6rgaos de seguranca e inteligéncia. O tratamento e resposta a ameagas por meio de
uma légica securitizante “reacende o trade-off normativo entre a seguranca e o respeito a
liberdades e direitos fundamentais™', colocando-os em pdlos opostos, ao invés de encaréa-

29 CEPIK; CANABARRO; BORNE (2014); DINIZ; MUGGAH; GLENNY (2014); LOBATO; KENKEL (2015); HUREL (2018).

30 O chamado aparato de vigilancia do Estado corresponde as instituicoes dedicadas a praticas e ao desenvolvimento de sistemas e
estratégia de espionagem e vigildncia doméstica e externa.

31 CEPIK; CANABARRO; BORNE (2014).
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los como principios que devem caminhar conjuntamente no processo de elaboracéo

de politicas para a seguranga cibernética.®? Diante desse contexto, representantes da
academia e a sociedade civil*®* chamaram a atengéo para a importancia da inclusao do
multissetorialismo as diretrizes, a estruturacdo de érgéos pertencentes ao regime nacional de
seguranga cibernética, e para o processo de elaboracéo de politicas para o setor.®

Observou-se, também, uma tendéncia a responder aos desafios de seguranca pelas
vias do bloqueio, remocao de contelido e criminalizagéo. Um sinal disso foi a proposta
do projeto de lei 215/15, também chamado de PL Espido, que autorizava o bloqueio
de aplicativos e websites, além da tentativa de criminalizar uma série de condutas -
entre elas, crimes de direitos autorais € 0 acesso indevido a computadores e sistemas
- conforme destacado no relatério final da CPI dos Crimes Cibernéticos (CPICiber).
Estes processos tornaram-se evidentes em uma série de decisdes judiciais, entre os
anos de 2015 e 2016, que determinaram o blogueio de aplicagbes®® e foram motivadas
pela dificuldade ou impossibilidade de acessar dados criptografados de redes sociais e
aplicativos de mensagens. Estes episddios contribuiram para elevar a tenséo entre, de
um lado, abordagens com foco na criminalizagao de condutas e, do outro, aquelas com
foco na protegao de direitos e garantias legais no tocante a Internet.

Os desafios de coordenacgao sao bastante evidentes no ambito da Administracao
Publica Federal, em virtude da caréncia de mecanismos efetivos de governanga da
segurancga da informagédo e comunicagdes, seguranga cibernética e ativos de informagao
criticos. Somando-se a isto, encontra-se a dificuldade de adaptar politicas nos campos
da seguranca da informacéao e cibernética, elaboradas em um ambito estratégico, para
o nivel operacional. Em outras palavras, diretrizes e orientacdes de seguranca feitas pelo
DSIC e GSI tendem a ser apenas parcialmente implementadas. Somam-se a lista de
desafios a auséncia de um orgao central responsavel pela coordenacéo executiva de
forma sistémica e participativa entre as areas de seguranca da informagao, seguranga
cibernética e ativos de informacéao criticos, e de uma rubrica orgamentaria propria e
adequada ao tamanho do problema.®®

De um ponto de vista mais técnico, os megaeventos, que tanto contribuiram para a
consolidagéo de uma estrutura (ainda em desenvolvimento) para a seguranca cibernética
no pais, também trouxeram o desafio de uma acdo conjunta (entre 6rgaos de naturezas
diversas) para a protecao e resiliéncia das redes. Nesse sentido, o compartiihamento de
informacgdes entre grupos organizadores, técnicos de operadores de sistemas e redes,

e os CSIRTs foi visto como fundamental para esses esfor¢cos de coordenagéo durante a
Copa do Mundo de 2014% e as Olimpiadas de 2016.%®

32 CEPIK; CANABARRO; BORNE (2014), p.181.
33 ARTIGO 19 (2016); LOBATO; KENKEL (2015); DINIZ; MUGGAH; GLENNY (2014).
34 ARTIGO 19 (2016); HUREL (2018).

35 ITS RIO (2016).

36 BRASIL (2015).

37 HOEPERS (2014).

38 EB (2016).
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Ao mesmo tempo, no entanto, praticas de respostas a incidentes dentro e entre
organismos contribuiram para guiar e, potencialmente, redefinir a relacdo entre diferentes
regimes e estruturas da arquitetura brasileira de governanca cibernética durante os
eventos.* Neste periodo, agdes de respostas a incidentes incluiram a estrutura militar
do CDCiber e também a atuagao de parceiros externos, como o CERT.br, empresas
privadas e outros 6rgaos da APF. Assim, apesar da limitacdo de acesso a informagoes
sobre os atores envolvidos na promocao da seguranga cibernética, estruturas

menos hierarquizadas como o CERT.br protagonizaram o processo de capacitacdo e
colaborag&o no pés-Rio+20,% por exemplo.

Essas estruturas também chamam a atencao para a interdependéncia entre os setores
publico, privado e da sociedade civil no processo de governanga da seguranca
cibernética. Uma resposta adequada aos desafios apresentados nesse campo perpassa,
fundamentalmente, pela criagao de espagos formais e informais de diadlogo, que
possibilitem maior interagéo entre representantes destes setores.*’

4, Consideragées flnais e
recomendacoes

A analise mostrou que a seguranca cibernética ndo possui espaco exclusivo no ambito
do governo brasileiro e que diferentes atribuicbes competem a atores diversos, o
incluindo, governo, setor privado, academia e sociedade civil. Buscou-se identificar os
diferentes grupos e instituicbes engajados com a tematica, bem como a forma como
atuam e as possibilidades (e desafios) para que cooperem entre si. Foi mostrado que
o ciclo de megaeventos e 0 escandalo da espionagem em massa dos Estados Unidos
potencializaram e aceleraram a consolidacao de um processo de estruturacdo ja em
curso, que € marcado pela institucionalizagao da seguranga cibernética no ambito

da APF e do Ministério da Defesa e por uma concentragao do regime de seguranga
cibernética na figura do Estado.

Observou-se, também, que 0s processos de coordenacao entre atores que compdem
a estrutura de governanga da seguranga cibernética ndo estao necessariamente
atrelados a mecanismos convencionais de regulacdo. Contextos extraordinarios, como
0s megaeventos, contribuiram para a promocao de pontos de contato e espacos de
coordenacao e colaboracao entre as diferentes partes, particularmente através de
parcerias entre organismos técnicos nao governamentais e o setor militar. Isso indica

39 HUREL (2018).
40 Idem, Ibidem.
41 MANDARINO JUNIOR; CANONGIA (2010).
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que oportunidades de cooperagao e didlogo podem ocorrer a partir de contextos e
processos especificos. Deve-se, no entanto, garantir que os esforgos de colaboragdo
sobrevivam a esses periodos extraordinarios e componham uma estrutura de
governanga mais perene.

A partir dos didlogos multissetoriais organizados ao longo do projeto, identificou-se
alguns dos pontos de convergéncia que favoreceram a cooperagéo e o didlogo, e que
devem ser promovidos para 0 avanco da governanca da segurancga cibernética no Brasil:

Promocé&o de uma estrutura de governanca da sequranca cibernética
participativa e multissetorial

A governanca da seguranga cibernética deve contemplar a complexidade técnica, tematica
e conceitual, e incluir todo o ecossistema de atores associados a ela. O modelo nacional de
governanca da Internet, encabecado pelo CGl.br, serve de exemplo para o desenvolvimento
e incorporagéo de principios como transparéncia, multidisciplinaridade, e o proprio modelo
multissetorial. Para um efetivo sistema de governanca da seguranca cibernética, deve-se
propor a operacionalizacdo e a harmonizagao entre iniciativas que ainda sao setorializadas.
Recomendam-se também a formulacdo de uma estratégia nacional para seguranca da
informagao e a criagdo de uma agéncia nacional para geri-la, bem como o uso responsavel
de técnicas de andlise/monitoramento de redes sociais para adquirir informagdes sobre o
cotidiano urbano e eventuais problemas de seguranca publica.

Farticipacdo da academia e da sociedade civil na governanca da
seguranca cibernética e da informacédo

Apesar de haver espago para cooperagao entre organismos técnicos, faz-se necessario
0 estabelecimento de canais de cooperacao que assegure a participacao cidada ampla
e efetiva. Deve-se melhor compreender e relacionar a seguranga da informagao e a
protecdo de dados a seguranca cibernética, evitando interpretacdes que restrinjam o
acesso de grupos da sociedade civil e da academia a sua governanca.

Esses grupos devem ser continuamente consultados e incluidos nesta estrutura.

Além de desempenharem papel fundamental garantindo a continuidade de politicas e
advogando por uma abordagem centrada na protecéo do individuo e de seus dados
pessoais, contribuem para 0 combate a desinformagéo e para o desenvolvimento de
padrdes éticos para coleta e analise de dados. Além disso, informam debates e, por
vezes, trabalham com programas de capacitacao e campanhas de conscientizacéo a
respeito de riscos online. Com relacao a esses riscos, deve-se atentar para temas como
(i) a garantia da integridade da informacéao politica; (i) a protecéo a informacdes publicas
e industriais sensiveis no contexto de atividades de espionagem estrangeiras; e (iii)
mecanismos de producao e reproducao, humana ou automatizada, de fake news; e (iv)
campanhas de desinformagéo na web.
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Fomento a cooperacao técnica para seguranca cibernética

Os setores publico e privado devem investir em cooperacéo na area técnica, a exemplo

de respostas a incidentes de segurancga e desenvolvimento e operacéo de sistemas e
estandartes como criptografia. Centros de Estudo, Resposta e Tratamento de Incidentes
(CERTSs) e Grupos de Respostas a Incidentes de Seguranca Cibernética (CSIRTs) devem
intensificar a colaboragéo com os setores publico e privado para a troca de informagoes
sobre ataques cibernéticos e vulnerabilidades em sistemas, além de colaborarem para o
treinamento de equipes de respostas a incidentes. Entidades da administracéo publica, por
sua vez, devem investir na parceria com CERTs e CSIRTs para a difuséo da “higiene digital”,
ou seja, boas praticas de seguranca cibernética e manutencao de sisternas em instituicdes
publicas. Uniéo, estados e municipios devem, ademais, priorizar a implementacéo de
tecnologias de seguranca existentes em suas paginas na web, e sistemas de computadores
devem ser atualizados regularmente. Estados e municipios devem assegurar que as redes,
sistemas e dispositivos de internet utilizados na administragao do cotidiano urbano estejam
fortificados contra ataques cibernéticos. Estes mesmos atores devem garantir que 0s

dados coletados, compilados e analisados sejam tratados em observancia a parémetros
internacionais de protegao de dados e em respeito a padroes éticos que atentem para o uso
finalistico dos dados coletados.

Elaboracéo de legislacdo e marcos regulatorios

As propostas de legislacédo e regulacao devem levar em consideracdo os principios
estabelecidos no Marco Civil da Internet. Além disso, os mecanismos regulatérios e
normativos devem ser suficientemente flexiveis para acompanhar o desenvolvimento
tecnoldgico, ou seja, ndo devem estar vinculados a uma tecnologia especifica.

Conscientizacdo, educacdo e combate a desinformacao na internet

O governo deve investir em campanhas educacionais e de conscientizagéo acerca do

uso da internet, da difusao da desinformagao online, e dos riscos de seguranca que
determinados comportamentos podem incorrer. E fundamental que as medidas adotadas
nao resultem em violagdes aos direitos de liberdade de expresséo e outros direitos
fundamentais previstos na Constituicao Federal e no Marco Civil da Internet. Ademais, é
importante que o governo também atue em conjunto com a sociedade civil, criando novos
canais de dialogo e de confianga para um debate aberto sobre as diferentes dimensoes
da seguranca cibernética, para além da seguranca e defesa nacional. Para tanto, deve
incluir abordagens centradas e dedicadas a protecéo de usuarios e a divulgagao de boas
préaticas online. Deve-se estimular a difusao, para individuos e grupos, de informagéo sobre
direitos, crimes e ferramentas técnicas e institucionais para lidar com ataques cibernéticos
e campanhas de desinformacao na internet. Plataformas e midias sociais devem se
comprometer com a revisao dos algoritmos de priorizacdo de conteudo e com a sua
transparéncia, indicando, por exemplo, quando um conteldo, independentemente de sua
natureza, tiver sido removido. A comunidade académica, por sua vez, deve colaborar com
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a construcao de evidéncias que possibilitem 0 mapeamento de situagdes e fendmenos de
seguranca, bem como com a realizagdo e divulgagao de estudos sobre o impacto real de
fendmenos na web.

Desenvolvimento de padrbes éticos para 0 monitoramento de redes

Entidades da administracédo publica, setor privado, academia e sociedade civil devem
desenvolver padroes éticos para a pesquisa, analise € monitoramento de redes, de
modo a evitar que esse tipo de atividade resulte em investigacdes direcionadas a
pessoas e grupos especificos. Instituigbes e organizagdes dedicadas a pratica devem
ainda observar o principio da finalidade da coleta de dados na Internet: dados pessoais
coletados para um determinado fim nao devem ser utilizados para um fim distinto
daquele originario. Os atores também devem esclarecer o tipo de monitoramento
realizado e se 0 objetivo consiste na investigacdo de um problema - isto €, identificar
pessoas, seus comportamentos e ou objetos - ou de um fendbmeno mais amplamente
compreendido, a exemplo de uma investigagdo sobre o alcance de noticias falsas.
Considerando que investigacdes de fenbmeno podem levar a coleta de dados
sensiveis, as informagdes compiladas devem ser protegidas contra usos indevidos ou
equivocados. Aqueles que utilizam o monitoramento de redes para esse fim também
devem estabelecer parametros de coleta, como anonimizagéo dos dados das pessoas
envolvidas e, sempre que possivel, preferir o uso de dados disponiveis publicamente.

As cinco éreas identificadas acima compreendem potenciais niveis de cooperacao

e didlogo e refletem preocupagdes comuns entre integrantes do setor privado, da
sociedade civil e do governo. Elas sugerem que, a despeito da variedade de atores e
instituicdes, bem como de seus interesses e prioridades, € possivel encontrar pontos de
contato e oportunidades de colaboracdo que possibilitem a construgcéo e a consolidacao
de uma arquitetura de governanca para a seguranca cibernética que seja coerente com
0s anseios e possibilidades dos diferentes setores brasileiros.
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Anexo 1: Estrutura do NIC.br
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Anexo 2: Estrutura de
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Anexo 3: Estrutura do Sistema
Militar de Defesa Cibernética

| PRESIDENCIA DA REPUBLICA |

S i = |
[ ]

COMANDO COMANDO
NIVEL DA DA
MARINHA AERONAUTICA
ESTRATEGICO | I

Fonte: CDCiber, 2014

24



INSTITUTO IGARAPE | NOTA ESTRATEGICA 30 | SETEMBRO 2018

Sobre a Série

A série de artigos estratégicos integra o projeto Seguranca Cibernética e Liberdades
Digitais do Instituto Igarapé, com o suporte da Open Society Foundations (OSF).

Esta reline um conjunto de artigos e notas estratégicas que visam proporcionar uma
reflexéo critica sobre os desafios principais que permeiam a relagéo entre seguranca,
privacidade e o emprego de novas tecnologias no Brasil. As notas estratégicas foram
desenvolvidas pela equipe com base em uma série de didlogos organizados entre 2017
e 2018 com representantes do setor privado, governo, sociedade civil, comunidade
técnica e academia. Visando abarcar diferentes leituras e perspectivas sobre o balan¢o
entre abordagens criminalizantes e o fortalecimento de direitos (tal como o direito a
privacidade), a série também conta com artigos de especialistas para analisar o pos-
Marco Civil a luz dos desafios supracitados.
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