UMA ESTRATEGIA Como fizemos?
PARA A GOUERNANGA 6 compgem o U6 cenominamos esrura de govemancs
i St f fi . Té :
DA SEGURANCA Crganzagao g o grupe focsl composto por Sspeciastas
= técnicos e representantes de governo, academia, sociedade
C I BERNET I Cn ND civil e setor privado.
BRASIL O que identificamos?

e Alinstitucionalizagéo da seguranca cibernética no Brasil

H foi impulsionada por dois episédios principais: (i) a
Por que pl’eCIsamOS falar SObre aprovacao do Marco Civil da Internet, em 2013; e (i) os
1 ) . .
Govern anga ’? megaeventos sediados no pais entre 2012 e 2016.
Complexidades relacionadas a seguranca cibernética *  Os megaeventos resultaram em quatro impactos
ndo sdo novas para o Brasil. O artigo “Uma Estratégia principais: (i) excessiva securitizagéo e acentuada

militarizacdo da seguranga cibernética; (i) exclusdo de
atores n&o estatais da definigéo de temas relevantes
para a agenda politica; (iii) preferéncia por solugdes
como o bloqueio de aplicacdes e remogao de
conteudo; e (iv) dificuldade de coordenagao no ambito
da administracédo publica federal.

para a Governanca da Seguranca Cibernética no Brasil”
mostra como o pais desenvolveu, nos Ultimos anos,

novas instituicoes e responsabilidades para lidar com os
crescentes desafios no &mbito da administragéo publica
federal. No entanto, novas formas de ataque trazem
perguntas fundamentais sobre coordenagao e cooperagéo
entre diferentes setores. Nesse sentido, a seguranca prova-
se uma responsabilidade compartilhada e que demanda, e Esses impactos se refletem nos desafios enfrentados
a nivel nacional, a construcdo de canais de interlocugéo na formulagéo de politicas para a seguranga

entre o governo, setor privado, sociedade civil, academia e cibernética, com destaque para: (i) tensGes entre
comunidade técnica abordagens de cunho proibicionista e criminalizante

e aquelas focadas na garantia de direitos digitais; (ii)
pouca colaboragéo entre atores do governo, setor
privado, sociedade civil e academia envolvidos na
formulagéo de politicas para a area; e (jii) auséncia de
mecanismos eficazes de colaboragao e governanca

A elaboracéo de politicas e diretrizes nessa area nao é
exclusiva aos campos da seguranca ou defesa nacional,
mas faz parte de um processo amplo de governanca, que

incluem arranjos formais e informais de cooperacao entre os para a seguranca cibernética no pais.

diferentes atores. Esta nota estratégica propde uma estratégia

para a governanga da seguranca cibernética no Brasil, com e O maior desafio para uma governanga multissetorial da
recomendacdes e apontamentos sobre as principais lacunas seguranga cibernética é definir papéis e responsabilidades
para o didlogo e desenvolvimento de processos participativos para cada setor. A falta de consenso e de coordenagao
tanto para a cooperacao politica quanto técnica. dificulta a sustentabilidade das politicas.

Também apresenta:

e Uma analise da arquitetura de
governanga da seguranga cibernética
no Brasil, que coloca em perspectiva
as principais instituicdes engajadas cbeméica
nesse Processo.

e Uma reflexdo sobre os desafios de
planejamento e operacao para a
cooperagao nesta area durante o ciclo
de megaeventos sediados no pais entre
2012 e 2016, bem como seus efeitos
na criagao acelerada de estruturas na
Administracdo Publica Federal.

COMPETENCIAS
g

. cibemitica
e Recomendacdes para 0 avanco da
cooperacao entre os setores envolvidos

na seguranca cibernética no pais.
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