SEGURANGA E
PRIVACIDADE PARA

A INTERNET DAS
COISAS

POR QUE PRECISAMOS
ENTENDER A IOT ‘PARA ALEM DA I0T’?

A Internet das Coisas (IoT) se tornou um sinénimo para
cidades inteligentes, casas conectadas e sistemas indus-
triais interconectados. No fim das contas, o que a loT de
fato representa? O numero crescente de de dispositivos
conectados a Internet e a expectativa de gerar mais de 200
bilhdes de ddélares em negdcios até 2025 geram grande
otimismo quanto ao futuro desse mercado. No entanto,
desafios importantes, como o destino e tratamento dado a
massiva quantidade de dados coletada por esses dispositi-
VOS e a seguranca dos sistemas de loT ainda precisam ser
enfrentados. Este estudo analisa as caracteristicas e riscos
a seguranca e a privacidade de trés grupos de tecnolo-
gias que compdem a Internet das Coisas: (i) dispositivos e
sensores; (i) sistemas de inteligéncia artificial; e (i) compu-
tacao na nuvem.

sensores e computagao inteligéncia
dispositivos na nuvem artificial
b internet das
coisas

Nesse contexto, a incorporagéo dos principios da
privacidade, protecéo de dados e seguran¢a no processo
de desenvolvimento dessas tecnologias € central para o
avanco e consolidagéo da loT no Brasil em dois aspectos:

e Como um conjunto de tecnologias estratégicas que
integram a elaboracao de uma politica de governo
(Plano Nacional de loT).

e Na condicao de um importante ativo mercadoldgico,
capaz de proporcionar inovagdes setoriais para a
economia e conectividade do pals.

Esses valores precisam ser inseridos na concepgao e design
dos produtos e também constantemente reavaliados de
maneira que permanegam relevantes. Para que o potencial
da loT se concretize, é necessario compreender como esses
principios se aplicam a operacionalizagao das tecnologias

mencionadas.
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COMO FIZEMOS?

A nota foi elaborada a partir do levantamento e analise
das tecnologias que sustentam a loT, e 0 mapeamento
dos riscos multidimensionais associados a ela. Também
contou com a organizacao de um grupo focal composto
por especialistas técnicos e representantes da academia,
sociedade civil e setor privado.

O QUE VOCE PRECISA SABER?

e A andlise do uso de sensores e dispositivos,
tecnologias de computacao na nuvem e
inteligéncia artificial indicou que, de modo geral,
h& pouca preocupacao com o desenvolvimento
de tecnologias seguras (security by design) e
garantia da privacidade do usuario (privacy by
design) no Brasil.

e A proliferacado de dispositivos e sensores que
captam e processam dados sobre pessoas,
ambientes e eventos traz trés desafios a
seguranca de individuos e de empresas. O
primeiro é a auséncia de padrdes técnicos
compartilhados entre industria, agéncias
regulatérias, desenvolvedores e provedores, 0
que é um obstaculo a interoperabilidade entre
dispositivos. O segundo ¢ a falta de garantias
de que a performance de um dispositivo
nao extrapole a finalidade para a qual foi
programado, nem o consentimento do usuario
ou empresa que o utiliza. O terceiro € que
problemas de seguranca da loT também se
aplicam a dispositivos desconectados, pois
nem todos 0s objetos requerem conexao com a
Internet para se comunicarem.

e A rapida integracéo da nuvem a dispositivos
de loT nem sempre € acompanhada pelo
incremento no nivel de segurangca em ambos 0s
lados. Aos problemas de seguranca comumente
relacionados a nuvem, somam-se aqueles
especificos de dispositivos de |oT, criando um
ecossisterna com novas configuracoes de
vulnerabilidades e riscos.

e (Os principais desafios para um sistema mais
abrangente de governanca da loT sao: a rapida
difusdo de sistemas ciber-fisicos pouco seguros
e a falta de atencao aos contextos cultural,
socioecondmico e regulatorio no Brasil.

QUER SABER MAIS?

Confira o artigo na integra aqui: https://igarape.org.br/
seguranca-e-privacidade-para-a-internet-das-coisas/

www.igarape.org.br



Ecossistema para a regulacao para loT baseado na privacidade e

seguranca desde a concepgao

Natureza

Técnica

Exemplos

Objetivo

Desafios
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PETs, uso de protocolos
seguros (IPv6, TLS,
HTTPS e MQTT),
minimizacéo da
superficie de ataque,
prazos de expiracao
para senhas por
padréo, criptografia

em servicos de

nuvem, seguranga por
“camadas”, respostas a
incidentes, etc.

Garantir que hardware,
software e middleware
sejam seguros
(resilientes contra
ataques cibernéticos,
preservando a
integridade e
confidencialidade

das informagdes que
processam) desde
sua concepgao e
desenvolvimento.

Criar estimulos
positivos para que
empresas, engenheiros
e desenvolvedores
adotem tecnologias
seguras na pratica.

/ a think and do tank

Regulatoria e governanca

Regulacéo: Lei n° 13.709, de 14
de agosto de 2018 (LPDP), Plano
Nacional de 10T, Codigo de Defesa
do Consumidor, Lei de Acesso a
Informacéo, Decreto 8.234 de 02
de maio de 2014 (regulagdo M2M).
Portaria 1.729 de 31 de margo de
2017 MCTIC (Estabelece a Camara
loT, 6rgao multissetorial).
Governanca: Colaboracéo entre
diferentes setores e a autoridade
de supervisao para a determinagéao
de necessidades e riscos referentes
as tecnologias de loT.

Estabelecer principios basilares
para o desenvolvimento da loT no
pais; regular a coleta e 0 uso de
dados pessoais; garantir seguranca
juridica; facilitar a coordenacéo
inter-setorial; estimular a ado¢ao
de boas préticas; definir e aplicar
penalidades.

Criar uma autoridade de protegéo
de dados independente e
mecanismos de responsabilizagéo
e explicacao; desenvolver uma
jurisprudéncia sobre a interpretacao
da LPDP; realizar dialogos
continuos entre governo, sociedade
civil e empresas para viabilizar a
aplicacdo de medidas técnicas e
administrativas; harmonizar a LPDP
e a estratégia de transformacao
digital do governo e o Plano
Nacional de loT.

Administracao e gestao

Assegurar o respaldo
de setores de chefia;
estandardizar processos
de desenvolvimento
seguro; gerenciar
vulnerabilidades e
seguranca de projetos.

Tornar o ambiente
institucional favoravel

a adogao de medidas
técnicas de reforco

da privacidade e
seguranca; garantir que
esses principios sejam
incorporados em toda a
cadeia da organizacdo
(p.ex, para além da
tecnologia).

Conscientizar
organizagdes sobre 0s
custos de produtos e
Servicos inseguros, criar
incentivos e formular
estratégias para a
adogdo em escala da
privacidade e seguranca
desde a concepgao.
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